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Seznam uporabljenih kratic 
Kratica Pomen Prevod 
ATM Asynchronous Transfer Mode Asinhroni prenosni način 
CCM Connectivity Check Message Sporočilo funkcije za preverjanje 
povezljivosti 
CE Customer Edge Stran uporabnika 
CFM Connectivity Fault Management Upravljanje z napakami v 
povezljivosti 
CTL Control function Nadzorna funkcija 
DoSAP Domain Service Access Point Dostopovna točka storitve 
DMM Delay Measurement Message Sporočilo funkcije za merjenje 
zakasnitve okvirjev 
DMR Delay Measurement Reply Odgovor na sporočilo funkcije za 
merjenje zakasnitve okvirjev 
DTE Data terminal equipment Podatkovna terminalska oprema 
EFM Ethernet in the first mile Ethernet v dostopovnem omrežju 
ETH-AIS Ethernet Alarm Indiction Signal 
function 
Funkcija naznanitve alarma 
ETH-APS Ethernet Automatic Protection 
Switching function 
Funkcija samodejnega zaščitnega 
preklopa 
ETH-CC Ethernet Continuity Check 
function 
Funkcija preverjanja povezljivosti 
ETH-CSF Ethernet Client Signal Fail 
function 
Funkcija okvarjenega signala 
Ethernet odjemalca 
ETH-DM Ethernet Delay Measurement 
function 
Funkcija merjenja zakasnitev 
ETH-EXP Ethernet Experimental OAM 
function 
Eksperimentalna funkcija OAM-a 
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ETH-LB Ethernet Loopback function Funkcija povratne zanke 
ETH-LCK Ethernet Lock signal function Funkcija za zaklepanje kanala 
ETH-LM Ethernet Loss Measurement 
function 
Funkcija merjenja izgub 
ETH-LT Ethernet Link Trace function Funkcija sledenja poti 
ETH-MCC Ethernet Maintenance 
Communication Channel 
function 
Funkcija upravljanja s 
komunikacijskim kanalom 
ETH-RDI Ethernet Remote Defect 
Indication function 
Funkcija nakazila oddaljene 
napake 
ETH-SLM Ethernet Synthetic Loss 
Meassurement function 
Funkcija merjenja izgube 
sintetičnih okvirjev 
ETH-Test Ethernet Test function Funkcija za namen testiranja 
ETH-VSP Ethernet Vendor-Specific OAM 
function 
Funkcija lastna proizvajalcu 
opreme 
FCS Frame check sequence Blokovni kontrolni niz 
FD Frame Delay Zakasnitev okvirjev 
FDV Frame Delay Variaton Variacija zakasnitve okvirjev 
FLR Frame loss ratio Izguba okvirjev 
ID Identifier Identifikator  
IEEE Institute of Electrial and 
Electronics Engineers 
Inštitut inženirjev elektrotehnike 
in elektronike 
ISAP Intermediate Service Access 
Point 
Vmesna točka storitve 
ITU-T International 
Telecommunication Union – 
Telecommunication 
Standardization Sector 
Mednarodna telekomunikacijska 
zveza – Sektor za standardizacijo 
telekomunikacij  
LAN Local Area Network Lokalno omrežje 
LBF Loopback Function Funkcija povratne zanke 
LBM Loopback Message Sporočilo funkcije povratne zanke 
LBR Loopback Reply Odgovor na sporočilo funkcije 
povratne zanke 
LLC Logical Link Control Krmiljenje logične povezave 
LMM Loss Measurement Message Sporočilo funkcije za merjenje 
izgube okvirjev 
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LMR Loss Measurement Reply Odgovor na sporočilo funkcije za 
merjenje izgube okvirjev 
LSB Least Significant Bit Najmanj pomemben bit 
LTM Linktrace Message Sporočilo funkcije sledenja poti 
LTR Linktrace Reply Odgovor na sporočilo funkcije 
sledenja poti 
MA Maintenance Association Upravljana povezava 
MAC  Media Access Control Krmiljenje dostopa do medija 
MAID Maintenance Association 
Identifier 
Identifikator upravljane povezave 
MAN Metropolitan Area Network Mestno omrežje 
MD Maintenance Domain Upravljavska domena 
ME Maintenance Entity Upravljana povezava 
MEF Metro Ethernet Forum Organizacija Metro Ethernet 
Forum 
MEG Maintenance Entity Group Upravljavska skupina 
MEGID Maintenance Entity Group 
Identifier 
Identifikator upravljavske skupine 
MEP Maintenance association End 
Point 
Končna upravljavska točka 
MEPID Maintenance association End 
Point Identifier 
Identifikator končne upravljalske 
točke 
MHF MIP Half Function Funkcija polovice vmesne 
upravljavske točke. 
MIB Management information base Baza upravljavskih informacij 
MIP Maintenance domain 
Intermediate Point 
Vmesna upravljavska točka 
MP Maintenance Point  Upravljavska točka 
MPLS Multiprotocol label switching Večprotokolna komutacija z 
izmenjavo label 
MSB Most Significant Bit Najbolj pomemben bit 
OAM Operation Administration 
Maintenance 
Obratovanje, administracija in 
upravljanje 
OAMPDU OAM protocol data unit OAM protokolna podatkovna 
enota 
OSI Open System Interconnect Odprti sistem povezovanja 
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PE Provider Egde Stran ponudnika 
SAP Service access point Storitvena dostopovna točka 
SLA Service Level Agreement Sporazum o nivoju storitve 
SLM Synthetic Loss Message Sporočilo funkcije za merjenje 
izgube sintetičnih okvirjev 
SLR Synthetic Loss Reply Odgovor na sporočilo funkcije za 
merjenje izgube sintetičnih 
okvirjev.  
SDH Synchronus digital hierarchy Sinhrona digitalna hierarhija 
TLV Type-Length-Value Tip-dolžina-vrednost 
TST Test PDU Protokolno sporočilo za namen 
testa 
VLAN Virtual Local Area Network Navidezno lokalno omrežje 
VPN Virtual private network Navidezno zasebno omrežje 
WAN Wide Area Network Prostrano omrežje 
TCO Total Cost of Ownership Skupni stroški lastništva 
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Povzetek 
V magistrskem delu preučimo in primerjamo standarde ter priporočila na 
področju Ethernet OAM (angl. OAM – Operation, administration and maintenance). 
Tehnologija Ethernet postaja vedno polj prisotna v mestnih in prostranih omrežjih, 
zato je pomembno, da imamo dobro definirane mehanizme za nadzor delovanja, 
administracijo in upravljanje Ethernet omrežij. V delu se osredotočimo predvsem na 
standarda IEEE 802.3ah in IEEE 802.1ag ter priporočilo ITU-T Y.1731. Posebno 
pozornost namenimo delovanju funkcij zapisanih v standardih/priporočilih ter 
protokolnim sporočilom.  
Za uspešno delovanje Ethernet OAM v omrežju je pomembno, da omrežne 
naprave poznajo delovanje Ethernet mehanizmov, ki morajo biti natančno 
specificirani. V delu se osredotočamo na funkcionalno testiranje funkcij, ki so 
definirane s standardi in priporočili. Funkcionalno testiranje izvedemo za zgoraj 
omenjena IEEE standarda. Postavimo testno topologijo omrežja v laboratorijskem 
okolju in delovanje funkcij standardov testiramo na omrežnih napravah proizvajalca 
Cisco. Pri testiranju podrobno spremljamo tudi protokolna sporočila, ki si jih naprave 
izmenjujejo. 
Kot rezultat testiranja potrdimo pravilno delovanje testiranjih funkcij na 
napravah, potek funkcionalnega testiranja tudi ustrezno dokumentiramo. 
 
 
Ključne besede: Ethernet OAM, IEEE 802.3ah, IEEE 802.1ag, ITU-T Y.1731, 
Link OAM, CFM, funkcionalno testiranje, Cisco 2811, Cisco Catalyst 3750 Metro
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Abstract 
In this thesis we examine and compare standards and recommendations of 
Ethernet OAM (OAM – Operation, administration and maintenance). Ethernet 
technology is becoming more involved in metro and wide area networks. That is why 
operation, administration and maintenance mechanism on Ethernet layer are 
required. We take closer look to IEEE standard 802.3ah, IEEE standard 802.1ag and 
ITU-T recommendation Y.1731. We pay special attention to supported functions and 
protocol data unit.  
It is important that all network devices that take part in Ethernet OAM in 
network, support Ethernet OAM mechanisms as defined in standards. That brings us 
to the focus of this thesis, which is functional testing of functions defined in 
standards and recommendations. We perform functional testing of both IEEE 
standards mentioned above. We set up test topology of the network in the laboratory 
environment. Functions are implemented and tested on Cisco network devices. In 
testing we also follow protocol data units that devices exchange. 
As a result of functional testing we confirm that tested network devices support 
operation of selected functions as specified in standards. We also document the 
functional testing process. 
 
 
Key words: Ethernet OAM, IEEE 802.3ah, IEEE 802.1ag, ITU-T Y.1731, 
Link OAM, CFM, functional testing, Cisco 2811, Cisco 3750 Metro 
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1  Uvod 
Tehnologija Ethernet je bila razvita v letih 1970 [19]. Sprva je bila namenjena 
uporabi v lokalnih omrežjih – LAN (angl. Local Area Network). Skozi leta pa je 
pokazala, da se je zmožna prilagoditi potrebam razvijajočega trga [10]. Še danes je 
Ethernet tehnologija prisotna v 80% lokalnih omrežjih [5]. Omrežne hitrosti, ki jih 
tehnologija podpira, so se večale in tako od začetnih 2.94Mbps [19] skozi koaksialni 
kabel, narasle tudi do 40Gbps, 100Gbps skozi optične povezave. Prav tako se večajo 
razdalje prenosa podatkov z višjo hitrostjo [19]. 
Prednosti tehnologije Ethernet, kot so poleg visoke prenosne hitrosti tudi 
naravna prilagojenost za prenos multicast prometa in nizka cena v primerjavi s 
klasičnimi prenosnimi tehnologijami, so omogočile Ethernet-u širitev v mestna 
omrežja – MAN  (angl. Metropolitan Area Network) in prostrana omrežja – WAN 
(angl. Wide Area Network). Ponudnikom storitve se zmanjšajo TCO (angl. Total 
Cost of Ownership) stroški, saj lahko eno omrežje podpira več storitev [5]. Tako 
lahko svojim strankam hitro ponudijo nove storitve [5]. V primeru, da stranka v LAN 
omrežju uporablja tehnologijo Ethernet pa se nekoliko zmanjšajo tudi zakasnitve 
storitve, saj vsako preoblikovanje tehnologije na strani ponudnika storitev terja svojo 
zakasnitev [7]. Stranke se zavedajo cenejših storitev preko omrežja Ethernet. Vseeno 
pa zahtevajo enaka zagotovila o performancah, kot so jih imele pri zakupljenih vodih 
preko drugih tehnologij [7]. 
Omrežja ponudnikov storitev so po večini velika in kompleksna ter vključujejo 
veliko uporabnikov. Običajno je pri zagotavljanju end-to-end storitve prisotnih tudi 
več operaterjev. Zaradi tega so nujno potrebni OAM (angl. Operation Administration 
Maintenance) mehanizmi, ki so lastni Ethernet nivoju. Ti pomagajo ponudnikom 
storitve pri nadzoru in upravljanju storitev, ki se raztezajo skozi omrežje več 
operaterjev in naprav različnih proizvajalcev [13]. OAM mehanizmi morajo hitro 
zagotoviti storitev, odkriti težave povezane s povezljivostjo, odkriti napake v 
omrežju na končnih in vmesnih točkah povezav ter meriti performance storitev [10]. 
Mehanizmi morajo biti neodvisni od nivoja storitve ali uporabnika [6]. 
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Standardizacije Ethernet OAM mehanizmov se je lotilo več organizacij. Vsaka 
definira standarde in mehanizme, ki jih standardi definirajo, na malo drugačen način 
[5]. V magistrski nalogi si bomo pogledali tri standarde, ki definirajo mehanizme za  
uspešno administracijo in nadzor Ethernet omrežja.   
Preden so bili standardi potrjeni s strani standardizacijskih teles, so nekateri 
proizvajalci mrežne opreme implementirali lastne Ethernet OAM mehanizme [26]. 
Mehanizmi so delovali le na napravah istega proizvajalca. Interoperabilnosti 
mehanizmov na napravah različnih proizvajalcev ni bilo. Po uradni potrditvi 
standardov pa so proizvajalci opreme svoje Ethernet OAM mehanizme prilagodili za 
delovanje po standardu. 
Proizvajalci opreme so za vpeljavo novih mehanizmov standarda morali izvesti 
več faz. Začne se s fazo standardizacije, nadaljuje z razvojem produktov, fazo 
testiranja in verifikacije ter sprostitvijo v produkcijsko uporabo [25]. Faza testiranja 
je zelo pomembna, saj le tako zagotovimo, da naprava deluje v skladu s pričakovanji. 
Poznamo več vrst testiranj. Med njimi je najbolj razširjeno funkcionalno testiranje 
[21]. Prav tega pa bomo izvedli tudi mi. Testiranje izvajamo na več okoljih. Najprej 
se izvede test na laboratorijski postavitvi omrežja – to bomo izvedli mi. Po uspešnem 
zaključku se lahko testira še na pilotnem okolju, ki je že bolj podoben 
produkcijskemu okolju, v katero lahko sprostimo napravo po uspešnem zaključku 
testiranja [25]. Testiranje in rezultate testov je priporočeno tudi ustrezno 
dokumentirati. 
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2  Uvod v Ethernet OAM 
2.1  Pregled OAM mehanizmov 
Razvoja OAM mehanizmov na Ethernet nivoju so se lotile 3 organizacije:  
 IEEE (angl. Institute of Electrical and Electronics Engineers) 
 ITU-T (angl. ITU Telecommunication Standardization Sector) 
 MEF (angl. Metro Ethernet Forum) 
Standardov, ki definirajo orodja Ethernet OAM-a je nastalo kar nekaj. Najbolj 
pomembni pa so naslednji [10]:  
 IEEE Std. 802.3ah-2004; definira OAM orodja za spremljanje povezave 
točka-točka, prikaz oddaljenih napak in oddaljeno povratno zanko 
 IEEE Std. 802.1ag-2007; definira OAM orodja end-to-end storitev; 
odkrivanje naprav, izolacija in poročanje napak povezljivosti v omrežju 
 ITU-T Y.1731(2006); pokriva področje upravljanja povezljivosti in 
zagotavlja orodja za merjenje učinkovitosti storitve. To je npr. razmerje 
izgubljenih paketov, zakasnitev paketov, variacija zakasnitve paketov 
 MEF 15; določa zahteve za upravljanje omrežnih elementov 
V nadaljevanju dokumenta se bomo podrobneje lotili standardov IEEE 802.3ah 
in IEEE 802.1ag. Pogledali pa si bomo tudi priporočilo ITU-T Y.1731. 
2.2  Multi-Domain Network Model 
Značilno za omenjena tri standardizacijska telesa Ethernet OAM-a je uporaba 
modela omrežja, ki temelji na več domenah [6].  Domene so zaključena območja 
upravljanja. Upravljajo se neodvisno ena na drugo. Prisotno je lahko gnezdenje 
domen, ne pa prekrivanje. Domene so definirane za uporabnike, ponudnike storitev 
in operaterje. Uporabniki so stranke, ki pri ponudniku storitev najamejo neko storitev 
med dvema končnima točkama. Primer takšne storitve je L2 VPN (angl. Virtual 
private network). Ponudniki storitev ponujajo storitev strankam in pri tem upoštevajo 
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SLA (angl. Service Level Agreement) pogodbo o zagotovljenih kapacitetah omrežja. 
Fizično omrežje nadzirajo operaterji omrežja. 
 
Slika 2.1:  Omrežni model z domenami 
Ethernet OAM orodja delimo na povezavni in storitveni OAM.  
2.2.1  Povezavni Ethernet OAM  
Povezavni Ethernet OAM definira upravljavska orodja, ki delujejo na povezavi 
točka-točka med sosednjima napravama. Ethernet OAM okvirji, ki so namenjeni 
upravljanju in nadzoru povezave, imajo ciljni naslov skupni naslov počasnih 
protokolov (angl. Slow Protocols). Okvirje s takšnim naslovom, omrežne naprave ne 
posreduje dalje. Med povezavni Ethernet OAM spada Link OAM, ki je definiran s 
standardom IEEE 802.3ah, katerega si bomo ogledali v naslednjih poglavjih. Na sliki 
2.1 je prikazana implementacija povezavnega OAM-a med CE (angl. Customer 
Edge) opremo uporabnika in sosednjo PE (angl. Provider Edge) opremo ponudnika 
storitve. Lahko bi ga implementirali tudi v omrežje operaterja na povezavo med dve 
napravi. 
2.2.2  Storitveni Ethernet OAM 
Storitveni Ethernet OAM nadzira storitev, ki se lahko razteza preko več 
mrežnih naprav. Deluje na povezavi med končnima Ethernet napravama storitve. Z 
implementacijo protokolov storitvenega Ethernet OAM-a imamo pregled nad 
storitvijo čez celotno omrežje. Tako lahko ponudniki storitve čim bolje zagotovijo 
kapacitete omrežja, določene s SLA pogodbo. Predstavnika storitvenega Ethernet 
OAM-a, katera si bomo pogledali v nadaljevanju sta standarda IEEE 802.1ag in ITU-
T Y.1731. Na sliki 2.1 je prikazan storitveni Ethernet OAM med dvema CE 
napravama uporabnika.  
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3  Link OAM (IEEE Std 802.3ah-2004) 
Standard IEEE 802.3ah definira mehanizme, ki so zmožni ugotoviti in sporočiti 
napake na povezavi točka-točka med dvema končnima napravama, pridobiti OAM 
podatke o sosednji napravi ter izvesti performančne teste na povezavi. Zaradi teh 
lastnosti je pomemben člen pri upravljanje povezav v Ethernet omrežju.  
Standard je potrdil Inštitut inženirjev elektrotehnike in elektronike, junija 2004 
[27]. Naslov standarda je: IEEE Std 802.3ah-2004: IEEE Standard for Information 
technology – Local and metropolitan area networks – Part 3: CSMA/CD Access 
Method and Physical Layer Specifications Amendment: Media Access Control 
Parameters, Physical Layers, and Management Parameters for Subscriber Access 
Networks [1]. Leta 2008 je bil vključen v standard, ki je zajemal vse standarde 
delovne skupine IEEE 802.3. Od leta 2012 pa ga najdemo v skupnem standardu 
802.3 v stavku 57 z naslovom: Operations, Administration, and Maintenance (OAM) 
[27]. Ostala poimenovanja standarda so Link OAM ali EFM (angl. Ethernet in the 
first mile). 
Link OAM spada med standarde za povezavni Ethernet OAM. To pomeni, da 
deluje samo na povezavi med dvema sosednjima Ethernet napravama. Protokolna 
sporočila standarda imenujemo OAMPDU (angl. OAM protocol data unit) in se ne 
posredujejo preko posredovalne funkcije naprave. MAC (angl. Media Access 
Control) odjemalec v napravi že prej ugotovi, da gre za okvirje posebnega tipa in jih 
ne posreduje naprej. OAM informacija se prenaša v okvirjih za počasne protokole 
(angl. Slow Protocol). Ciljni naslov OAMPDU okvirja je torej naslovljen na MAC 
naslov, rezerviran za počasne protokole. Pošiljanje teh okvirjev je omejeno na 10 
okvirjev na sekundo. MAC naslov takšnih protokolov je tipa multicast in ima 
vrednost: 01-80-C2-00-00-02. Okvirje pa prepoznamo tudi po vrednosti polja 
EtherType = 88-09. 
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3.1  Umestitev na OSI referenčni model 
Link OAM se na OSI (angl. Open Systems Interconnection) referenčnem 
modelu nahaja na povezavni plasti. Na tej plasti IEEE LAN CSMA/CD model locira 
OAM nivo med LLC in MAC nadzorni nivo. OAM nivo je opcijski, kar pomeni, da 
ga vsaka naprava ne rabi poznati in implementirati, pa lahko vseeno pravilno 
sprejema in pošilja okvirje povezavne plasti. 
 
Slika 3.1:  OAM plast na referenčnem modelu [1] 
OAM plast bolj podrobno delimo na OAM odjemalca in OAM podnivo. Med 
njima poteka komunikacija z izmenjavo v naprej definiranih primitivov. Glede na 
vrednosti polj primitivov se zapolnijo polja protokolnih sporočil OAMPDU ali 
obratno. Definirani do štirje primitivi, ki si jih izmenjujeta OAM odjemalec in OAM 
podnivo. To so: 
• OAMPDU.request 
• OAMPDU.indication 
• OAM_CTL.request 
• OAM_CTL.indication 
OAM podnivo komunicira še z višjim nivojem MAC odjemalca (opcijski nivo) in 
nižjim nadzornim nivojem MAC. Primitive z MAC podatki OAM podnivo posreduje 
višjemu ali nižjemu nivoju. 
 
Slika 3.2:  Prikaz vmesnikov za komunikacijo med OAM odjemalcem in OAM podnivojem [1] 
3.2  OAM odjemalec 23 
 
3.2  OAM odjemalec  
OAM odjemalec ima pomembno vlogo pri povezovanju OAM naprav in 
nadzoru OAM povezave. Med procesom odkrivanja OAM naprav, OAM odjemalec 
spremlja prejete OAMPDU-je oddaljene DTE (angl. Data terminal equipment) 
naprave in glede na nastavitve naprav dovoli OAM funkcionalnost na povezavi.  
Po tem, ko je bila povezava vzpostavljena, je OAM odjemalec odgovoren za 
upoštevanje pravila aktivnih in pasivnih DTE naprav. Ne odgovarja na razne zahteve, 
ki jih pošlje pasivna DTE naprava. OAM odjemalec je odgovoren tudi za nadzor 
OAM oddaljene povratne zanke.  
Razni dogodki na povezavi se sporočijo med OAM odjemalcema na 
sosednjima napravama preko OAMPDU-ja. 
3.2.1  Komuniciranje OAM odjemalca in OAM podnivoja 
OAM odjemalec in OAM podnivo komunicirata z izmenjevanjem naslednjih 
primitivov: 
• OAMPDU.request 
Primitiv OAMPDU.request generira OAM odjemalec in ga pošlje OAM 
podnivoju. V njem definira vrednosti, ki bodo sestavljala polja Izvorni MAC naslov, 
Zastavice, Koda in Podatki v protokolnem sporočilu OAMPDU. Ko OAM podnivo 
sprejme ta primitiv, vnese vsa ta polja v OAMPDU in ga pravilno oblikovanega 
posreduje nižjemu nivoju. Ta pa ga posreduje sosednjemu OAM odjemalcu. 
 
Izvorni naslov 
Zastavice 
Koda 
Podatki 
Tabela 3.1:  Podatki primitiva OAMPDU.request 
 
• OAMPDU.indication 
Primitiv OAMPDU.indication pošlje OAM podnivo OAM odjemalcu. S tem 
OAM podnivo sporoči OAM odjemalcu, da je prejel OAMPDU, ki je namenjen 
OAM odjemalcu. OAMPDU sporoči OAM odjemalcu le v primeru, da je pravilno 
oblikovan in sprejet brez napak.   
Primitiv OAMPDU.indication vsebuje informacijo o izvornem MAC naslovu, 
polju Zastavice, Koda in Podatki. Vse te podatke OAM podnivo pridobi iz sprejetega 
OAMPDU-ja. 
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Izvorni naslov 
Zastavice 
Koda 
Podatki 
Tabela 3.2:  Podatki primitiva OAMPDU.indication 
• OAM_CTL.request 
Primitiv OAM_CTL.request pošlje OAM odjemalec OAM podnivoju, kadar 
ima nove informacije o povezavi, stanju funkcij v OAM podnivoju. Ob sprejemu 
primitiva, bo OAM podnivo generiral nov informacijski OAMPDU ali pa posodobil 
določena polja v naslednjih informacijskih OAMPDU-jih. Informacije, ki se 
sporočajo v tem primitivu imajo obliko: 
local_unidirectional 
local_link_status 
local_dying_gasp 
local_critical_event 
local_satisfied 
remote_state_valid 
remote_stable 
local_mux_action 
local_par_action 
information_data 
Tabela 3.3:  Podatki primitiva OAM_CTL.request 
Polja primitiva imajo naslednji pomen: 
Nastavljen parameter local_unidirectional pomeni, da pošiljatelj podpira prenos 
OAMPDU-ja po enosmernih povezavah. 
Parametri local_link_status, local_dying_gasp in local_critical_event se 
uporabljajo za naznanitev kritičnih dogodkov na povezavi, ki jih zazna lokalen OAM 
odjemalec. 
S parametrom local_link_status se sporočijo informacije o stanju povezave. To 
stanje pridobimo iz nižje ležečega fizičnega sloja. Ko je parameter nastavljen na 
FAIL, bo OAM podnivo poslal Informacijski OAMPDU z nastavljenim bitom za 
Link Fault v polju Zastavice. 
S parametrom local_dying_gasp sporočimo nepopravljivo lokalno napako. Ko 
je parameter nastavljen, bo OAM podnivo poslal Informacijski OAMPDU z 
nastavljenim bitom Zadnji dih (angl. Dying gasp) v polju Zastavice.  
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S parametrom local_critical_event napovemo nedoločen kritični dogodek na 
povezavi. Ko OAM odjemalec pošlje primitiv z nastavljenim parametrom OAM 
podnivoju, bo ta poslal Informacijski OAMPDU z nastavljenim bitom Kritični 
dogodek v polju Zastavice.  
Parametri local_satisfied, remote_state_valid in remote_stable so uporabljeni v 
procesu odkrivanja sosedov. Parameter local_satisfied nastavi OAM odjemalec po 
tem, ko pregleda svoje konfiguracije in jih primerja z informacijami, ki jih pošlje 
sosednji OAM odjemalec preko polja TLV z lokalno informacijo.  
Parametra local_mux_action in local_par_action sta uporabljena za nastavitev 
funkcij Multiplexer in Parser v OAM podnivoju.   
Parameter information_data vsebuje polje TLV z lokalno informacijo.  
 
• OAM_CTL.indication 
Primitiv OAM_CTL.indication pošilja OAM podnivo OAM odjemalcu in s 
tem sporoči, da se je spremenila informacija o lokalnem stanju. Podatki, ki se 
sporočijo s primitivom so local_pdu in local_stable, katera naznanjata informacije v 
procesu odkrivanja sosedov (angl. Discovery) ter podatek o časovniku, ki sporoča, da 
je pretekel čas odkrivanja sosedov.  
Ta primitiv se pošilja od OAM podnivoja do OAM odjemalca. 
Local_pdu 
Local_stable 
Local_lost_link_timer_done 
Tabela 3.4:  Podatki primitiva OAM_CTL.indication 
3.2.2  Interni vmesniki v OAM podnivoju 
Znotraj OAM podnivoja se komunikacija odvija preko notranjih vmesnikov. 
Komunikacija se izvaja z dvema tipoma primitivov: 
- LBF (angl. Loopback frame): za primitive, s katerimi OAM podnivo 
komunicira med parserjem in multiplexerjem 
- CTL (angl. Control function): za primitive, s katerimi OAM podnivo 
komunicira med »Control« in ostalimi OAM funkcijami 
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Slika 3.3:  Blokovni diagram OAM podnivoja [1] 
Primitiva, ki si jih izmenjujejo funkcije Control, Multiplexer in Parser znotraj 
OAM podnivoja sta: 
• OAMI.request 
Primitiv OAMI.request generirata dve funkciji:  
- funkcija Parser; kadar je okvir namenjen za povratek oddaljeni DTE 
napravi skozi funkcijo Multiplexer  
- funkcija Control; kadar se OAMPDU posreduje sosednji OAM napravi 
preko funkcije Multiplexer 
Primitiv vsebuje podatke o ciljnem MAC naslovu, ki je multicast naslov 
počasnih protokolov, izvornem MAC naslovu, podatkovni enoti OAM storitve, 
katera vsebuje podatke Dolžina/Tip, Podtip, Zastavice, Koda, Podatki/Polnilo ter 
parameter FCS (angl. Frame check sequence). Iz vseh teh podatkov funkcija 
Multiplexerja, ob sprejemu primitiva, generira OAMPDU in ga preda nižje ležečemu 
sloju. 
Ciljni naslov 
Izvorni naslov 
Podatkovna enota OAM storitve 
FCS 
Tabela 3.5:  Podatki primitiva OAMI.request 
• OAMI.indication 
Primitiv OAMI.indication pošlje funkcija Parser funkciji Control v primeru, ko 
Parser prejme OAMPDU in želi poslati njegove podatke funkciji Control, ki se 
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nahaja interno v OAM podnivoju. Ob sprejemu primitiva bo funkcija Control 
posodobila stanje in posredovala OAMPDU OAM odjemalcu preko primitiva 
OAMPDU.indication. Podatki OAMI.indication primitiva so MAC naslov ciljne in 
izvorne naprave, podatki OAMPDU-ja, blokovni niz za kontrolo okvirja in stanje 
sprejema. 
Ciljni naslov 
Izvorni naslov 
Podatkovna enota OAM storitve 
FCS 
Stanje sprejema 
Tabela 3.6:  Podatki primitiva OAMI.indication 
3.3  Aktivno/Pasivno delovanje Ethernet OAM naprave  
Vsaka končna naprava, ki zaključuje in obdela Ethernet OAM okvir, podpira 
dva načina delovanja: aktiven in pasiven. Vmesnik naprave je lahko konfiguriran/a 
za delovanje samo v enem načinu.   
Aktivni način delovanja: DTE naprave, ki delujejo v aktivnem načinu, so tiste, 
ki pričnejo z izmenjevanjem Informacijskih OAMPDU-jev. Tako sprožijo proces 
odkrivanja in izvejo OAM nastavitve sosednje DTE naprava. Če le ta prav tako 
deluje v aktivnem načinu, si lahko izmenjujeta vse vrste OAMPDU-jev. Nekaj manj 
možnosti pa imata, če je sosednja DTE naprava v pasivnem načinu delovanja.  
Pasiven način delovanja: DTE naprava v pasivnem načinu delovanja ne sproži 
procesa odkrivanja sosedov. Na njega se le odzove sosednji DTE napravi v aktivnem 
načinu delovanja. Prav tako ne more poslati razne zahteve, kot je na primer zahteva 
sosednji napravi za prehod v oddaljeno povratno zanko. 
Več razlik med aktivnim in pasivnim načinom delovanja DTE naprave, je 
navedenih v tabeli 3.7. 
Zmogljivost Aktivna DTE 
naprava 
Pasivna DTE 
naprava 
Sproži proces odkrivanja Da Ne 
Odzove se na proces odkrivanja Da Da 
Dolžna poslati Information OAMPDU Da Da 
Pošilja Event Notification OAMPDU Da Da 
Pošilja Variable Request OAMPDU-je Da Ne 
Pošilja Variable Response OAMPDU Da, če je 
sosednja 
Da 
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naprava v 
aktivnem 
načinu 
delovanja 
Pošilja Loopback Control OAMPDU Da Ne 
Odzove se na Loopback Control OAMPDU Da, če je 
sosednja 
naprava v 
aktivnem 
načinu 
delovanja 
Da 
Pošilja Organization Specific OAMPDU Da Da 
Tabela 3.7:  Primerjava pasivne in aktivne DTE naprave [1] 
3.4  OAMPDU 
Protokolno enoto sporočila s katero izmenjujejo Link OAM informacije med 
dvema DTE napravama, imenujemo OAMPDU. OAMPDU ima obliko Ethernet 
okvirja brez polja za VLAN (angl. Virtual Local Area Network) značko.  
Okvir s protokolnim sporočilom OAMPDU ima skupno dolžino 1518 oktetov. 
Na sliki 3.4 je prikazana porazdelitev polj okvirja po dolžini informacije v oktetih. 
Polja si prav tako sledijo v zaporedju od zgornjega z ciljnim MAC naslovom do 
spodnjega, ki vsebuje niz za kontrolo celotnega bloka. Prva štiri polja so skupna 
vsem vrstam OAMPDU okvirja. To so polja o ciljnem in začetnem MAC naslovu, 
polje Dolžina/Vrsta in polje Podvrsta. Ciljni naslov vseh OAMPDU-jev je skupni 
naslov, ki je rezerviran za vsa sporočila počasnih protokolov (angl. Slow Protocols). 
Izvorni naslov je vedno MAC naslov ene naprave oz. enega vmesnika, na katerem je 
implementiran Link OAM. Polje Dolžina/Vrsta ima vrednost, ki je prav tako skupna 
vsem počasnim protokolom, to je 88-09. V polju Podvrsta pa se nahaja vrednost 
0x03, ki sporoča, da gre za OAM.  
Vrednosti ostalih polj Zastavice, Koda, Podatki/Polnilo in FCS pa se 
razlikujejo glede na vrsto OAMPDU-ja. V določenih vrstah OAMPDU-ja lahko tudi 
katero izmed njih manjka. 
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Slika 3.4:  Struktura OAMPDU okvirja [1] 
3.4.1  Polje Zastavice 
Polje Zastavice ima dolžino dva okteta in prenaša podatke, ki so specifični za 
določeno vrsto OAMPDU-ja. Vsebuje lahko naslednje informacije. 
Biti Namen Pomen 
15-7 Rezervirano Rezervirani biti pri pošiljanju niso 
nastavljeni. Sprejemna stran jih ignorira. 
6 Remote Stable Prekopirana vrednost Local Stable in 
Local Evaluating sprejetega OAMPDU-
ja. 
5 Remote Evaluating 
4 Local Stable Local Stable in Local Evaluating imata 
skupaj dolžino 2 bita: 
00 = lokalna DTE naprava nima 
vseh nastavitev, proces odkrivanja se ne 
more nadaljevati 
01 = proces odkrivanja na lokalni 
napravi ni končan 
10 = proces odkrivanja na lokalni 
DTE napravi je končan 
11 = rezervirano 
3 Local Evaluating 
2 Kritični dogodek 1 = Zgodil se je kritični dogodek 
0 = Ni kritičnega dogodka 
2 Zadnji izdih 1 = Zgodila se je nepopravljiva lokalna 
napaka 
0 = Ni se zgodila nepopravljiva lokalna 
napaka 
0 Napaka na povezavi Nedoločena napaka na povezavi 
Tabela 3.8:  Vrednosti bitov v polju Zastavice [1] 
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3.4.2  Polje Koda 
Polje Koda vsebujejo vse vrste OAMPDU-jev, saj to polje označuje za kateri 
tip OAMPDU-ja gre. Ločimo 6 tipov. To so Informacijski OAMPDU, OAMPDU za 
naznanitev dogodka na povezavi, OAMPDU zahteve po MIB (angl. Management 
information base) spremenljivki, OAMPDU odgovora z MIB spremenljivko, 
OAMPDU za nadzor oddaljene povratne zanke ter OAMPDU, ki ga lahko izoblikuje 
proizvajalec opreme. Vrednosti polja Koda, ki ima dolžino 1 oktet, se nahajajo v 
tabeli 3.9. Za možnost bodoče nadgradnje standarda ostaja več vrednosti 
rezerviranih. 
Koda OAMPDU Komentar Izvor 
00 Informacija Sporoča lokalne OAM 
informacije in OAM 
informacije sosednje naprave. 
OAM  
odjemalec / 
OAM 
podnivo 
01 Event Notification Obvesti oddaljeno DTE o 
dogodku na povezavi 
OAM 
odjemalec 
02 Variable Request Zahteva eno ali več MIB 
spremenljivk 
OAM 
odjemalec 
03 Variable Response Vrne eno ali več MIB 
spremenljivk 
OAM 
odjemalec 
04 Loopback Control Omogoči/izključi OAM 
oddaljeno povratno zanko 
OAM 
odjemalec 
05-FD Rezervirano Rezervirano OAM 
odjemalec 
FE Organization 
Specific 
Rezervirano za nadgradnje s 
strani posameznih organizacij. 
Ločijo se po OUI. 
OAM 
odjemalec 
FF Rezervirano Rezervirano OAM 
odjemalec 
Tabela 3.9:  Vrednosti bitov v polju Koda [1] 
3.4.3  Polje Podatki/Polnilo 
Polje Podatki vsebuje vrednosti TLV (angl. Type-Length-Value). Vrednosti 
TLV-ja so natančno določene za vsak tip OAMPDU-ja in vsebujejo vse potrebne 
informacije o lokalnem in oddaljenem OAM odjemalcu ter konfiguraciji. Polju 
Podatki se doda tudi polnilno, katero zagotovi zahtevano dolžino OAMPDU okvirja.  
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Vrednost TLV je sestavljena iz polja Tip in Dolžina. Vsako polje ima dolžino 
en oktet in je skupna dolžina TLV-ja dva okteta. 
Informacijski TLV 
Informacijski TLV-ji se nahajajo v Informacijskem OAMPDU. Razlikujemo 
več tipov Informacijskih TLV-jev. 
Tip Opis 
0x00 Označuje konec TLV 
0x01 Informacija o lokalnem OAM odjemalcu 
0x02 Informacija o oddaljenem OAM 
odjemalcu 
0x03-0xFD Rezervirano in ignorirano pri sprejemu 
0xFE Posebne informacije organizacije 
0XFF Rezervirano in ignorirano pri sprejemu 
Tabela 3.10:  Tipi informacijskih TLV-jev [1] 
Informacija o lokalnem OAM odjemalcu ima polja: 
- Tip informacije: 0x01 (lokalna informacija).  
- Dolžina informacije: Ima velikost enega okteta in označuje dolžino TLV-ja. 
Za skladnost z Verzijo 1 tega protokola, mora biti vrednost 16 (0x10) 
- Verzija OAM: Polje ima dolžino enega okteta in označuje verzijo, ki jo 
podpira ta DTE naprava. Za skladnost z prvo verzijo tega protokola, mora biti 
vrednost 0x01 
- Pregled: Ima dolžino 2 okteta in označuje trenutno verzijo TLV-ja. Na 
začetku je vrednost 0. Pri vsaki spremembi informacijskega TLV-ja pa se vrednost 
poveča. Na podlagi te informacije se OAM odjemalec odloči, če rabi znova 
razčlenjevat TLV, ali ne.  
- Stanje: Ima dolžino 1 oktet in vsebuje stanje multiplexerja in parserja v OAM 
podnivoju. 
- OAM konfiguracija: Dolžina 1 oktet in vsebuje konfiguracijo OAM 
odjemalca (podprtost pošiljanja zahtevane MIB spremenljivke, podprtost 
interpretacije dogodkov na povezavi, podprtost oddaljene povratne zanke, način 
delovanja). 
- OAMPDU konfiguracija: Dolžina 2 okteta. Vsebuje informacijo o najdaljši 
dolžini OAMPDU okvirja, ki ga DTE naprava podpira. 
- OUI: Dolžina 3 oktete. Vsebuje 24-bitno vrednost organizacije oz. podjetja. 
(00000c – Cisco) 
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- Posebne informacije proizvajalca: Dolžina 4 oktete. Vsebuje informacijo, ki 
jo definira proizvajalec opreme. 
 
Informacija o oddaljenem OAM odjemalcu 
TLV z informacijo o oddaljenem OAM odjemalcu ima enako obliko kot TLV z 
informacijo o lokalnem OAM odjemalca. Razlikuje se samo polje Tip informacije, ki 
ima vrednost 0x02, kar pomeni da gre za informacijo o oddaljenem OAM odjemalcu. 
TLV dogodka na povezavi 
TLV, ki vsebuje informacije o dogodku na povezavi, se nahaja v polju Podatki 
v Event Notification OAMPDU-ja. TLV opredeli več tipov dogodkov na povezavi. 
TIP OPIS 
0x00 Ponazarja konec TLV-ja 
0x01 Napačna perioda simbolov (angl. Errored Symbol Period 
Event) 
0x02 Napaka v okvirju (angl. Errored Frame Event) 
0x03 Napaka v periodi okvirja (angl. Errored Frame Period 
Event) 
0x04 Errored Frame Seconds Summary Event 
0x05-0xFD Rezervirano – OAM odjemalec naj to ignorira 
0xFE Organization Specific Event 
0xFF Rezervirano – OAM odjemalec naj to ignorira 
Tabela 3.11:  Vrednosti Link event TLV-jev [1] 
3.5  Mehanizmi standarda  
Standard IEEE 802.3ah definira naslednje funkcije [6]: 
• Odkrivanje OAM zmogljivosti sosednjih naprav 
• Nadzor povezave in naznanitev oddaljene napake 
• Oddaljena povratna zanka 
• Pridobitev vrednosti MIB spremenljivke iz oddaljene naprave 
• Funkcija, ki jo definira proizvajalec mrežne opreme 
 
3.5.1  Odkrivanje OAM zmogljivosti sosednjih naprav 
Mehanizem za odkrivanje sosednjih naprav z OAM zmogljivostjo zazna 
prisotnost OAM podnivoja na oddaljeni DTE napravi. OAM sporočila, ki sodelujejo 
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pri procesu odkrivanja so tipa Informacijski OAMPDU in DTE naprava jih pošilja 
vsako sekundo. Ti okvirji vsebujejo informacijo o procesu odkrivanja na lokalni in 
oddaljeni DTE napravi. Natančneje se ta informacija nahaja v polju Zastavice v 
Informacijskem OAMPDU-ju.  
V Informacijskem OAMPDU-ju se nahajajo tudi Informacijski TLV-ji. V ta 
polja DTE naprava zapiše konfiguracijo svojega OAM odjemalca in to oglašuje 
sosednji DTE napravi. Vsaka DTE naprava si to informacijo shrani in v 
Informacijskih OAMPDU-jih po končanem procesu odkrivanja pošilja informacijo o 
lokalnem in oddaljenem OAM odjemalcu. 
Na proces odkrivanja pa močno vpliva tudi konfiguracija DTE naprave za 
pasivno ali aktivno delovanje. Pasivna naprava ne bo sprožila procesa odkrivanja. To 
pomeni, da ne bo začela pošiljati Informacijske OAMPDU-je, dokler ne bo enega 
sprejela od sosednje DTE naprave. Torej, če sta obe napravi konfigurirani za pasivno 
delovanje, do procesa odkrivanja ne bo prišlo. 
Primer Informacijskega OAMPDU-ja z TLV-jem je prikazan na spodnji sliki. 
Polja TLV-ja so prikazana za informacijo o lokalnem OAM odjemalcu. Enaka oblika 
TLV-ja pa bi bila tudi za informacijo o oddaljenem OAM odjemalcu. Informacijski 
OAMPDU prepoznamo po polju Koda = 0x00. Pomen ostalih polj pa smo razložili 
že v poglavju OAMPDU. 
 
Slika 3.5:  Format informacijskega OAMPDU [1] 
3.5.2  Nadzor povezave in naznanitev oddaljene napake 
Funkcija za nadzor povezave nam sporoči, če se na povezavi med dvema DTE 
napravama zgodi kritični dogodek. To je lahko napaka na povezavi,  zadnji dih (angl. 
Dying gasp) ali nedoločen kritični dogodek. Informacija o kritičnem dogodku se 
prenaša v polju Zastavice v OAMPDU. Vrednost polja Koda je za OAMPDU 
obvestila o dogodku 0x01. 
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DTE naprava sporoči podrobnosti o napaki v polju Podatki, kjer se nahajajo 
TLV-ji dogodka na povezavi. DTE naprava lahko večkrat pošlje OAMPDU z isto 
informacijo, tako da je večja verjetnost, da je oddaljena DTE naprava sprejela 
sporočilo na okvarjeni povezavi. 
 
Slika 3.6:  Struktura OAMPDU-ja za obvestilo o dogodku [1] 
Kadar zazna OAM odjemalec napako na lokalni DTE napravi, to sporoči 
sosednji DTE napravi z uporabo enega izmed dveh mehanizmov: 
- OAM odjemalec sporoči kritični dogodek OAM podnivoju z uporabo 
primitiva OAM_CTL.request. OAM podnivo od sprejema dalje generira naslednje 
OAMPDU-je z nastavljenimi biti v polju Zastavice. 
- OAM odjemalec pošlje OAMPDU obvestilo o dogodku, kateri vsebuje TLV-
je  dogodkov na povezavi za vsak dogodek, ki še ni bil poslan sosednji DTE napravi. 
Za pošiljanje OAMPDU-jev uporabi OAM odjemalec primitiv OAMPDU.request. 
OAM odjemalec lahko pošlje tudi podvojene OAMPDU-je, saj s tem poveča 
verjetnost sprejema OAMPDU-ja na okvarjeni povezavi. 
 
Napako, ki se je zgodila na oddaljeni DTE napravi lokalni OAM odjemalec 
zazna z uporabo enega izmed dveh mehanizmov: 
- Kritične dogodke zazna OAM podnivo preko nastavljenih bitov v polju 
Zastavice v prejetem OAMPDU-ju. To informacijo sporoči OAM odjemalcu preko 
primitiva OAMPDU.indication.   
- Vsi ostali dogodki na povezavi so zaznani s sprejetjem OAMPDU-ja 
Obvestilo o dogodku. OAM podnivo jih posreduje OAM odjemalcu preko primitiva 
OAMPDU.indication. OAM odjemalec zavrže vse duplikate teh sporočil.   
3.5.3  Oddaljena povratna zanka 
OAM ponuja funkcionalnost povratne zanke, ki jo nadziramo na daljavo. 
Uporablja se pri začetni vzpostavitvi povezave s sosednjo napravo in pri ugotavljanju 
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napak v omrežju. Preverimo lahko kvaliteto povezave in izvedemo performančne 
teste na povezavi. Ko je sosednja naprava v stanju povratne zanke, pošlje prejete 
okvirje (razen OAMPDU) nazaj na isti port iz katerega so prišli. Tako lahko vrnjene 
okvirje uporabimo za test zakasnitev, variacije zakasnitev in pretoka omrežja. 
Za prehod v oddaljeno povratno zanko pošlje OAM odjemalec Loopback 
Control OAMPDU z ukazom Omogoči OAM Oddaljeno povratno zanko. Ko 
oddaljeni OAM odjemalec prejme ta PDU, gre v stanje povratne zanke in pošlje 
informacijski OAMPDU v katerem sporoči, da je v stanju oddaljene povratne zanke.  
V primeru, da imata obe napravi zahtevo po oddaljeni povratni zanki, ima 
prednosti tista z nižjim MAC naslovom. Torej, če ima lokalna DTE naprava višji 
MAC naslov kot oddaljena DTE naprava, mora lokalna naprava upoštevati ukaz 
sosednje, ki ima nižji MAC naslov. 
 
Slika 3.7:  Struktura Loopback OAMPDU [1] 
Delovanje oddaljene povratne zanke  
1. Lokalna DTE naprava pošilja sosednji napravi vse okvirje, kateri 
izvirajo iz MAC odjemalca in OAM okvirje, kateri izvirajo iz OAM odjemalca ali 
OAM podnivoja. 
2. V OAM podnivoju oddaljene naprave, ki je v stanju povratne zanke,  
je vsak PDU, ki ni OAMPDU, preusmerjen nazaj v enakem stanju, kot je bil sprejet. 
Nobeno polje v okvirju ni spremenjeno. To velja tudi za okvirje drugih počasnih 
protokolov. 
3. OAMPDU-ji, ki jih sprejeme OAM podnivo na oddaljeni DTE 
napravi, so posredovani OAM odjemalcu. 
4. Obe DTE napravi morata pošiljati OAMPDU-je sosednji napravi. 
Tako preprečita ponovni proces odkrivanja sosedov. Obe napravi imata tudi 
dovoljenje za pošiljanje drugih OAMPDU-jev sosednji DTE napravi. 
5. Okvirje, ki se vrnejo na lokalno naprava, razčleni OAM podnivo. 
Tukaj so OAMPDU-ji posredovani OAM odjemalcu. Ostale okvirje pa se zavrže. 
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Za izhod iz oddaljene povratne zanke pošlje lokalna DTE naprava oddaljeni 
DTE napravi Loopback Control OAMPDU z ukazom Onemogoči OAM Oddaljeno 
povratno zanko. Ko oddaljena naprava prejme ta PDU in izvede vse potrebne 
funkcije, da zapusti povratno zanko in pošlje informacijski OAMPDU v katerem 
sporoči svoje stanje. 
3.5.4  Pridobitev vrednosti MIB spremenljivke iz oddaljene naprave 
Pridobitev vrednosti MIB spremenljivke je opcijski mehanizem protokola 
802.3ah. Uporablja se za zahtevo po vrednosti MIB spremenljivke iz oddaljene DTE 
naprave. Koda OAMPDU-ja, ki naznanja omenjeno zahtevo, ima vrednost 0x02. 
Zahtevi sledi odgovor, ki vsebuje zahtevano spremenljivko. Koda odgovora je 0x03. 
 
3.5.5  Funkcija, ki jo definira proizvajalec mrežne opreme 
Standard IEEE 802.3ah pusti proizvajalcem mrežnih naprav možnost, da si 
prilagodijo protokolna sporočila OAMPDU in TLV-je ter definirajo svoje funkcije. 
V prilagojenem OAMPDU-ju ima polje Koda vrednost 0xFE. Polje Podatki/Polnilo 
pa vsebuje prilagojeno informacijo proizvajalca. 
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Standard IEEE 802.1ag definira mehanizme, ki zaznajo napake, jih locirajo in 
o njih poročajo ostalim mrežnim napravam. Predvsem gre za napake v povezljivosti 
mrežnih naprav. To so lahko napake na lokalni ali oddaljeni napravi ter na povezavi 
med njima. Standard definira nadzor Ethernet povezave, ki pa ima lahko drugo nižje 
ležečo prenosno tehnologijo (MPLS (angl. Multiprotocol label switching), ATM 
(angl. Asynchronous Transfer Mode), SDH (angl. Synchronus digital hierarchy)).  
Standard je potrdil Inštitut inženirjev elektrotehnike in elektronike IEEE 27. 
Septembra 2007 z naslovom IEEE Std 802.1ag-2007: IEEE Standard for Local and 
Metropolitan Area Networks – Virtual Bridged Local Area Networks—Amendment 
5: Connectivity Fault Management. Leta 2011 je bil vključen v standard 802.1Q-
2011 - IEEE Standard for Local and metropolitan area networks--Media Access 
Control (MAC) Bridges and Virtual Bridged Local Area Networks. Tega pa je leta 
2014 nadomestil standard 802.1Q-2014 - IEEE Standard for Local and metropolitan 
area networks--Bridges and Bridged Networks, ki je trenutno aktiven. Standard 
802.1ag prepoznamo tudi po izrazu CFM (angl. Connectivity Fault Management). 
Spada med standarde za storitveni Ethernet OAM, ker nadzira Ethernet 
povezavo med končnimi točkami neke storitve. 
4.1  Umestitev na OSI referenčni model 
Ethernet CFM se nahaja znotraj povezavne plasti OSI referenčnega modela. 
Znotraj te plasti pa med nivojema LLC (angl. Logical Link Control) in MAC. 
Ethernet CFM na napravi nastavimo opcijsko. Če naprava, ki ima omogočen 
Ethernet CFM prejme okvir, ki ne vsebuje podatkov Ethernet CFM protokolov, ga 
nespremenjenega posreduje višjemu nivoju. Na L2 napravi imamo dve možnosti 
nastavitve Ethernet CFM končnih upravljavskih točk. Te lahko pošiljajo okvirje na 
MAC nivo in posledično na fizični medij. Lahko pa se okvirji najprej usmerijo na 
posredovalno funkcijo naprave. 
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4.2  Arhitektura protokola CFM 
4.2.1  Upravljavska domena 
Upravljavska domena je del omrežja, katerega nadzira en operator. Točke, ki 
jih povezuje upravljavska domena imenujemo DoSAP (angl. Domain Service Access 
Point). To so mejne točke domene. Tako dobimo zaključen krog upravljanja. 
Operater lahko domeno upravlja znotraj zaključenega kroga DoSAP točk.  
Primer upravljavske domene, kot jo vidi operater domene, je prikazan na sliki 
4.1. 
 
Slika 4.1:  Upravljavska domena [2] 
Vsako domeno lahko upravljamo neodvisno od drugih. Ločimo jih po imenu 
domene, ki ima dolžino od 1 do 43 znakov. 
4.2.2  Nivo upravljavske domene 
Omrežje lahko razdelimo na več upravljavskih domen – MD (angl. 
Maintenance Domain), katere se ločijo po nivoju. Vrednost upravljavskega nivoja se 
prenaša v CFM PDU-ju. Domene so neodvisne ena od druge in se ne prekrivajo. 
Dovoljeno je pa gnezdenje domen.  
Ločimo 8 nivojev upravljavskih domen, ki jih označimo od 0 do 7.  
 Nivo 0, 1 in 2 – se dodeli operaterjem, ponudnikom omrežja 
 Nivo 3 in 4 – se dodeli ponudnikom storitve 
 Nivo 5, 6 in 7 – se dodeli uporabnikom/strankam 
Primer gnezdenja domen je prikazan na sliki 4.2. 
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Slika 4.2:  Primer nivojev upravljavskih domen [9] 
Informacije, ki se izmenjujejo v gnezdeni domeni, niso vidne v domeni na 
višjem nivoju. Ta se zaveda le DoSAP točk, ki jih gnezdena domena izpostavi za 
povezljivost. DoSAP točke ugnezdene domene predstavljajo administratorju domene 
ISAP (angl. Intermediate Service Access Point)  točke na višjem nivoju in jih nastavi 
kot MIP (angl. Maintenance domain Intermediate Point). V primeru, da višji nivo 
zazna napako oz. izpad povezljivosti med takima MIP točkama, to pomeni, da je 
napaka na domeni, ki je na nižjem nivoju.  
4.2.3  Upravljana povezava 
Upravljana povezava (angl. Maintenance Association – MA) je del 
upravljavske domene. Ustvarimo jo tako, da vsako DoSAP točko neke storitve 
nastavimo kot končno upravljavsko točko.  Znotraj upravljane povezave se nadzira 
povezljivost te instance storitve v upravljavski domeni. Pri tem nam pomagajo še 
vmesne upravljavske točke, ki jih lahko nastavimo na fizični točki ISAP.  Znotraj 
domene se upravljana povezava identificira z unikatnim imenom (angl. Short MA 
Name). Ime domene in ime upravljane povezave tvorita MAID (angl. Maintenance 
Association Identifier), ki se prenaša v sporočilu CFM. Končna upravljavska točka 
vsake upravljane povezave je identificirana z vrednostjo MEPID (angl. Maintenance 
association End Point Identifier). 
Upravljana povezava lahko vsebuje več instanc storitve. 
4.2.4  Upravljavske točke 
Upravljavska točka podpira hierarhično gnezdenje upravljavskih domen. 
Poznamo dve vrsti upravljavskih točka: MEP (angl. Maintenance association End 
Point) in MIP.  
- MEP je končna upravljavska točka na robu upravljane povezave. Nastavimo 
jo lahko na DoSAP točki storitve.  
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- MIP je vmesna upravljavska točka znotraj upravljane povezave. Nastavimo jo 
lahko na ISAP točki storitve. MIP točka lahko odgovarja na informacijo, ki jo dobi 
od točke MEP. 
MEP 
Znotraj upravljane povezave se MEP točka identificira z MEPID in MAID. V 
omrežju, ki vsebuje več nivojev upravljavskih domen, je pri identificiranju 
upravljavske točke pomembno upoštevati kombinacijo MEPID, MAID in MD nivo.  
Identifikator MEP točke MEPID je število, ki ima vrednost od 1 do 8191. 
MEPID je unikaten znotraj upravljane povezave upravljavske povezave. 
Funkcije MEP točk so: periodično pošiljanje CCM (angl. Connectivity Check 
Message) sporočil, pregledovanje sprejetih CCM sporočil, zavreči neustrezna CCM 
sporočila, pošiljati LBM (angl. Loopback Message) in sprejemati LBR (angl. 
Loopback Reply) sporočila, pošiljati LTM (angl. Linktrace Message) sporočila, 
pošiljati in sprejemati LTR (angl. Linktrace Reply) sporočila, odgovarjati na LBM 
sporočila s sporočili LBR, odgovarjati na LTM sporočila s sporočili LTR, urejati 
MEP CCM bazo. 
MEP točka je lahko obrnjena navzven ali pa navznoter. V primeru obrnjenosti 
navzven, je točka obrnjena proti domeni in je nastavljena in implementirana na 
vratih, ki so neposredno povezana z domeno. Takšni MEP točki v angleškem jeziku 
pravimo Down MEP. Poznamo pa tudi način, ko je MEP točka obrnjena navznoter. 
To pomeni, da je z domeno povezana preko posredovalne funkcije. Takšni MEP v 
angleškem jeziku pravimo Up MEP.  
Primer postavitve MEP točk, je prikazan na sliki 4.3. 
MIP 
MIP točka je sestavljena iz dveh MIP pol funkcij – MHF (angl. MIP Half 
Function). MHF lahko ureja tudi MIP CCM bazo, neodvisno od MEP CCM baze. 
Funkcije MHF so: validacija sprejetega LTM sporočila, odgovor na LBM z 
LBR sporočilom, odgovor na sporočilo LTM z LTR in hkrati posredovanje LTM 
sporočila ter opcijsko vzdrževanje MIP CCM baze. 
Primer postavitve MIP točk, je prikazan na sliki 4.3. 
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Slika 4.3:  Primer postavitve upravljavskih točk na več upravljavskih nivojih [9] 
4.2.5  Naslavljanje upravljavskih točk 
Upravljavske točke naslavljamo glede na njihov MAC naslov, to je MAC 
naslov vrat na katerem so implementirane. Lahko naslovimo samo eno upravljavsko 
točko, ali pa jih naslovimo več hkrati. Slednji način uporabljamo pri pošiljanju CCM 
in LTR sporočil. To sta sporočili protokola Continuity Check in Linktrace, katera 
bomo spoznali v nadaljevanju. Okvir pri teh sporočilih pošljemo na naslov, kateri 
naslavlja skupino upravljavskih točk. Pri Continuity Check protokolu (sporočilo 
CCM) je to naslov 01-80-C2-00-00-3x, pri katerem »x« predstavlja nivo 
upravljavske domene. V tem primeru naslovimo vse končne upravljavske točke na 
določenem nivoju domene. 
 
01-80-C2-00-00-3x 
Nivo upravljavske 
domene sporočila CCM 
Heksadecimalni 
zapis vrednosti »x« 
7 7 
6 6 
5 5 
4 4 
3 3 
2 2 
1 1 
0 0 
Tabela 4.1:  Skupni naslov končnih upravljavskih točk 
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Protokol Linktrace pa za pošiljanje LTM sporočil uporablja isto osnovo 
multicast naslova 01-80-C2-00-00-3y, le ta so »y« vrednosti drugačne. S tem 
naslovom naslovimo vse upravljavske točke na določenem nivoju domene. Torej vse 
MEP in MIP točke.  
 
01-80-C2-00-00-3y 
Nivo upravljavske 
domene sporočila CCM 
Heksadecimalni 
zapis vrednosti »y« 
7 F 
6 E 
5 D 
4 C 
3 B 
2 A 
1 9 
0 8 
Tabela 4.2:  Skupni naslov upravljavskih točk 
4.3  CFM okvir 
Protokolno sporočilo CFM PDU prenaša informacijo standarda IEEE 802.1ag. 
Prepoznamo ga po vrednosti EtherType = 8902.  
Izvorni naslov v okvirju Ethernet je MAC naslov upravljavske točke, ki pošilja 
PDU. V primeru, ko je na enem portu definiranih več upravljavskih točk, si le te 
delijo MAC naslov porta. Ciljni naslov pa je lahko naslov vseh MEP točk v MA (pri 
sporočilu CCM), naslov vseh MP (angl. Maintenance Point) točk v MA (pri 
sporočilu LTM) ali pa naslov ene MP točke v MA (pri sporočilu LBM, LBR, LTR). 
V protokolna sporočila CFM PDU so vključene tudi VLAN značke. 
4.3.1  Glava okvirja CFM 
Polja v glavi okvirja CFM so skupna vsem CFM sporočilom. Razlikujejo se le 
vrednosti v njih. Oblika glave okvirja CFM je prikazana na spodnji sliki.   
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Slika 4.4:  Glava okvirja CFM 
Polje upravljavski nivo ima dolžino treh bitov in lahko zasede vrednosti od 0 
do 7. Sledi mu polje Verzija, ki ima vrednost 0. Pri sprejemu CFM PDU-ja se to 
polje ignorira. Sledi polje OpCode. Z vrednostjo v tem polju se določi pomen 
preostanka CFM PDU-ja. Nekatere vrednosti so rezervirane s strani IEEE 802.1 ali 
pa ostalih organizacij. Standard IEEE 802.1ag-2007 določi vrednosti polja OpCode 
za sporočila CCM, LBR, LBM, LTR in LTM. Nekatere vrednosti polja OpCode je 
definiranih s strani organizacija ITU-T za standard Y.1731, katerega si bomo 
pogledali v naslednjem poglavju. 
CFM PDU Razpon bitov polja OpCode  
Rezervirano za IEEE 802.1 00000000  0 
CCM 00000001 1 
LBR 00000010 2 
LBM 00000011 3 
LTR 00000100 4 
LTM 00000101 5 
Rezervirano za IEEE 802.1 00001100 do 
00001111 
6-31 
Definirano s strani ITU-T Y.1731 00010000 do 
00011111 
32-63 
Rezervirano za 802.1 00100000 do 
11111111 
64-255 
Tabela 4.3:  Polje OpCode v CFM PDU 
Polju OpCode sledi polje Zastavice, katero ima dolžino 3 oktete. V njem so 
vrednosti definirane glede na različico sporočila CFM, ki je določena v polju 
OpCode. Vrednosti polja Zastavice bomo podrobneje obravnavali pri posameznem 
sporočilu protokola. 
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Sledi polje Odmik prvega TLV-ja. Dolžino ima 1 oktet. Vrednost polja je 
število bitov za koliko je prvi TLV odmaknjen od polja Odmik prvega TLV-ja.  
Polje, ki je odvisno od vrednosti polja OpCode, vsebuje format TLV-ja, ki je 
skupen vsem sporočilom. Oblika TLV-ja je prikazana na spodnji sliki. 
 
Slika 4.5:  Struktura TLV-ja v okvirju CFM PDU 
Polje Tip ima dolžino 1 oktet. Njegove vrednosti so prikazane v Tabeli 4.4. Če 
ima polje Tip vrednost 0, TLV nima ostalih podatkov. To pomeni, da je to končni 
TLV.  
TLV Vrednosti polja Tip [desetiški zapis] 
Končni TLV 0 
ID pošiljatelja 1 
Stanje vrat 2 
Podatkovni TLV 3 
Stanje vmesnika  4 
Odgovor vstopa 5 
Odgovor izstopa 6 
Identifikator izhoda LTM 7 
Identifikator izhoda LTR 8 
Rezervirano za IEEE 802.1 9-30 
Organization-Specific 31 
TLV definira Y.1731 32-63 
Rezervirano za IEEE 802.1 64-255 
Tabela 4.4:  Vrednosti polja Tip v CFM PDU TLV-ju 
Polje Dolžina ima dolžino 2 okteta. Naznanja dolžino polja Vrednost, izraženo 
v oktetih. V primeru vrednosti 0, polje Vrednost ni prisotno. 
4.4  CFM mehanizmi in protokoli 
Standard IEEE 802.1ag definira 3 protokole [2]: Continuity Check Protocol, 
Loopback Protocol in Linktrace Protocol. Ti omogočajo naslednje CFM mehanizme:  
 zaznava napak (angl. fault detection) 
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 obveščanje o napakah (angl. fault notification)  
 preverjanje in lociranje napak (angl. fault verification and isolation)  
 odkrivanje poti (angl. path discovery) 
 obnova po napaki (angl. fault recovery) 
4.4.1  Continuity Check Protocol 
Protokol Continuity Check omogoča detekcijo in obveščanje o napakah 
povezljivosti v omrežju.  
Protokolno sporočilo, katero generira protokol Continuity Check, imenujemo 
CCM (angl. Continuity Check Message). Vsaka MEP točka periodično pošilja 
sporočilo CCM vsem ostalim upravljavskim točkam v MA. Ciljni naslov je tipa 
multicast in naslavlja vse upravljavske točke na določenem nivoju upravljavske 
domene . 
Ciljni naslov = 01:80:C2:00:00:3x ; kjer je x določen glede na nivo 
upravljavske domene (0-7) 
Upravljavska točka po sprejetju sporočila CCM ne generira nobenega 
odgovora. S tem se omrežje izogne porabi večje pasovne širine s pošiljanjem sporočil 
CCM. Ob sprejemu CCM sporočila, vsaka MEP shrani v bazo informacijo o MEP od 
katere je prejela sporočilo. Vnos v bazi je indeksiran z vrednostjo polja MEPID 
oddaljene MEP točke. MEP točka ob sprejemu prav tako preveri polje MAID in 
MEPID, s katerim se prepriča, da sta z oddaljeno MEP točko v isti domeni in da ID 
oddaljene MEP točke ni enak ID-ju lokalne MEP točke. To bi pomenilo, da je v 
omrežju zanka. 
Protokol Continuity Check zazna napako v omrežju, kadar MEP točka: 
 ne sprejme treh zaporednih CCM sporočil, ki jih pošilja katerakoli druga 
MEP točka v MA 
 sprejme CCM sporočilo z nepravilno nastavitvijo intervala pošiljanja 
sporočila 
 sprejme CCM sporočilo z napačnim MEPID ali MAID 
 sprejme CCM sporočilo z vrednostjo upravljavskega nivoja, ki je nižji kot 
na lokalni MEP točki 
 sprejme CCM sporočilo, ki napako naznanja z vsebnostjo Port Status 
TLV-ja ali Interface Status TLV-ja 
Dodatna možnost, ki omogoča odkrivanje napak je nastavitev »pravilne 
povezljivosti«. To pomeni, da na lokalni MEP točki ročno nastavimo oddaljeno MEP 
točko, ki bi morala biti v lokalni MEP bazi. Tako imamo boljši pregled nad vsemi 
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MEP točkami in prej ugotovimo napako, ko MEP sprejme nepričakovano sporočilo 
CCM.  
MEP točka sporoči napako ostalim z nastavljenim bitom RDI v polju Zastavice 
sporočila CCM.  
Interval pošiljanja CCM sporočil je prilagodljiv. Standard IEEE 802.1ag 
podpira naslednje intervale: 3.3ms, 10ms, 100ms, 1s, 10s, 1min, 10min. Najkrajši 
življenjski čas CCM sporočila je enak 3.5 kratnemu času intervala pošiljanja 
(najdaljši življenjski čas CCM sporočila) minus ¼ intervala pošiljanja. Z nastavitvijo 
najkrajšega intervala pošiljanja CCM sporočila lahko zaznamo napako v 10.8ms.  
Pri odkrivanju izgube CCM sporočil, uporablja MEP točka svoj časovnik. Tako 
je zmanjšana kompleksnost protokola. Časovnik se ponastavi, kadar MEP točka 
prejme CCM sporočilo ali kadar poteče časovnik, ki označuje napako.  
Standard 802.1ag definira tudi MIP CCM bazo. Vzdržuje jo lahko MEP 
Continuity Check Receiver ali pa MHF Continuity Check Receiver. Vsak vnos v 
bazo se mora predstaviti s tremi informacijami {FID, source_address, Port number} . 
Vnos je v bazi zapisan vsaj 24ur po tem, ko je bilo sprejeto zadnje CCM sporočilo. 
Najdlje pa je vnos v tem primeru zapisan 48ur. Vnos v bazi se lahko izbriše tudi prej, 
da se sprosti prostor za nove vnose. 
 
Slika 4.6:  Delovanje protokola Continuity Check [16] 
Format sporočila CCM 
Sporočilo CCM je sporočilo protokola Continuity Check. Prepoznamo ga po 
vrednosti polja OpCode v glavi CFM. To ima vrednost 1. Sporočilo naslavlja vse 
MEP točke na določenem nivoju domene. Ciljni naslov je torej tipa multicast in ima 
vrednost DA = 01:80:C2:00:00:3x; kjer je x določen glede na nivo domene. 
Polje Zastavice ima dolžino 1 oktet in je v sporočilu CCM razdeljeno na 3 dele. 
Prvi najpomembnejši bit (angl. Most Significant Bit) predstavlja polje RDI, zadnji 
4.4  CFM mehanizmi in protokoli 47 
 
trije najmanj pomembni biti (angl. Least Significant Bit) pa določajo interval 
pošiljanja CCM sporočil. Vmesni biti (4) so rezervirani in niso nastavljeni – imajo 
vrednost 0. Določimo lahko 7 intervalov pošiljanja CCM sporočil. Vrednost 0 je 
neveljavna. 
Interval 
pošiljanja 
Največja 
življenjska 
doba sporočila 
CCM 
Najmanjša 
življenjska 
doba sporočila 
CCM 
Vrednost polja 
CCM Interval 
neveljavno 0 
3
1
3  ms 11
2
3  ms 10
5
6  ms 1 
10 ms 35 ms 32.5 ms 2 
100 ms 350 ms 325 ms 3 
1 s 3.5 s 3.25 s 4 
10 s 35 s 32.5 s 5 
1 min 3.5 min 3.25 min 6 
10 min 35 min 32.5 min 7 
Tabela 4.5:  Intervali pošiljanja CCM sporočil 
Polje Odmik prvega TLV-ja je pri sporočilu CCM nastavljeno na vrednost 70.  
Glavi okvirja CFM sledi polje zaporedne številke CCM sporočila in polje s 
katerim se MEP točka, ki pošilja CCM sporočilo natančno določi. ID MEP točke ima 
razpon vrednosti od 1 – 8191. Sledi polje MAID, ki določa MA. Razdeljeno je na 
šest polj: Format imena upravljavske domene, Dolžina imena upravljavske domene – 
od 1 do 43 znakov, Ime domene, Format imena MA, Dolžina imena MA, Ime MA.  
V CCM sporočilu se nahaja tudi polje, katero je definirano s priporočilom ITU-
T Y.1731 ter opcijska polja. 
 
Slika 4.7:  Format sporočila CCM 
Največja dolžina CCM sporočila, ki ga naj po standardu MP točka procesira, je 
128 oktetov. 
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TLV-ji, ki naj bi bili prisotni v vsakem CCM sporočilu so: TLV identifikacije 
pošiljatelja, TLV stanja vrat, skozi katera sporočila CCM poslana in TLV stanja 
vmesnika. 
4.4.2  Loopback Protocol 
S protokolom Loopback preverimo, če je med lokalno in oddaljeno MEP oz. 
MIP točko prišlo do napake. 
Loopback protokol definira dva tipa sporočil: LBM (angl. Loopback Message) 
in LBR (angl. Loopback Reply).  
LBM sporočilo pošlje MEP točka na zahtevo administratorja. Naslovljeno je na 
oddaljeno MEP točko. Ko ta sprejme LBM sporočilo in preveri njegovo veljavnost, 
generira odgovor na LBM sporočilo. Odgovor je poslan kot sporočilo LBR. Prav 
tako je odgovor naslovljen samo na začetno točko.  
LBM je sporočilo, naslovljeno na točno določeno MP točko znotraj iste MA, 
kot začetna MEP točka, s katerim preverjamo in izoliramo napako na povezavi. Ob 
sprejemu LBM sporočila, sprejemna točka generira sporočilo LBR, katerega pošlje 
nazaj izvorni MEP točki.  
Pošiljanje LBM sporočila iz začetne MEP točke je administrativne narave, zato 
zahteva administratorja, ki sproži proces. Vsako LBM sporočilo vsebuje polje 
Identifikator transakcije, katerega vrednost se povečuje z vsakim poslanim LBM 
sporočilom. LBM sporočilo lahko vsebuje tudi dodatne podatke, s katerimi preverja, 
če na povezavi prihaja do napak.  
Ob sprejetju LBM sporočila, MP točka najprej preveri veljavnost sporočila. 
Preveri se izvorni naslov in se LBM sporočilo zavrže v primeru, da je to naslov 
skupine in ne ene MP točke. Prav tako mora biti ustrezen ciljni MAC naslov. Ko MP 
točka potrdi veljavnost LBM sporočila, generira LBR sporočilo, kot odgovor na 
LBM. Tega pošlje nazaj izvorni MEP točki. V LBR sporočilo je generirano tako, da 
so polja LBM sporočila prekopirana v LBR sporočilo, z izjemami: 
- izvorni naslov v sporočilu LBM je zdaj ciljni naslov sporočila LBR 
- izvorni naslov LBR sporočila je MAC naslov MP točke, ki po poslala 
LBR 
- polje OpCode se spremeni iz LBM v LBR 
Ostale podatke v LBM sporočilu, ki se ne tičejo sprejemne MP točke in 
generiranja odgovora, MP točka ignorira in jih prekopira v sporočilo LBR.  
V primeru, da LBR sporočilo sprejme MIP točka, ga ignorira. MEP točka pa 
najprej preveri, če se ciljni naslov ujema z njenim MAC naslovom. V naslednji fazi 
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se preveri polje Identifikator transakcije. Če se vrednost ujema z eno izmed zadnjih 
vrednosti, ki jih je MEP točka poslala v LBM sporočilu, je odgovor veljaven. 
 
Slika 4.8:  Delovanje protokola Loopback [16] 
Format sporočila LBM in LBR 
Protokolno sporočilo LBM in LBR prepoznamo po vrednosti polja OpCode v 
glavi sporočila CFM. Za sporočilo LBM je ta vrednost 3, za LBR pa 2. Polje 
Zastavice ni nastavljeno oz. ima vrednost 0. Vrednost polja First TLV Offset pa je 
pri obema sporočiloma 4. Sledi polje, ki določa ID transakcije. Vrednost tega polja je 
pri LBR odgovoru prekopirana iz sporočila LBM. Sledijo še polja opcijskih TLV-jev 
in zadnji TLV, ki ima vrednost 0 in zaključi sporočilo LBM in LBR. 
 
Slika 4.9:  Format sporočila LBM in LBR 
V vsakem poslanem sporočilu LBM je vključen TLV identifikacije pošiljatelja. 
Ostali TLV-ji so opcijski. 
4.4.3  Linktrace Protocol 
Linktrace protokol se uporabi pri sledenju poti do oddaljene upravljavske točke 
ter pri izolaciji napake v omrežju.  
Linktrace sporočila so poslana na zahtevo administratorja omrežja. Generira jih 
MEP Linktrace Initiator. LTM sporočilo je poslano vsem MP točkam znotraj 
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upravljavske domene. Ciljni naslov je multicast naslov 01:80:C2:00:00:3y, kjer »y« 
predstavlja nivo upravljavske domene. LTM sporočilo v koristni vsebini (angl. 
payload) prenaša ciljni MAC naslov in tudi MAC naslov lokalne MEP točke. Za 
vsako poslano LTM sporočilo, se v Linktrace bazi ustvari vnos, v katerem je 
transakcijska vrednost sporočila.  
V primeru, ko se LTM sporočilo pošilja iz Down MEP točke, ga Linktrace Initiator 
usmeri na Active SAP (angl. Service access point) proti omrežju. Ko pa se sporočilo 
pošlje iz Up MEP,  ga pa Linktrace Initiator usmeri na lokalen Linktrace Responder. 
V tem primeru je first hop na lokalnem stikalu.  
Sporočilo LTM se posreduje kot navaden multicast okvir do takrat, ko ne naleti 
na MP točko. Če je to MEP točka na višjem upravljavskem nivoju, LTM sporočilo 
takoj zavrže. MEP in MHF točka na istem upravljavskem nivoju pa LTM sporočilo 
preusmerita na Linktrace Responder. 
Preden Linktrace Responder generira LTR sporočilo, preveri, če je prejeto 
LTM sporočilo ustrezno. Potem pošlje LTR odgovor na SAP točko na kateri je bilo 
LTM sporočilo sprejeto. Odgovor pošlje z naključno zakasnitvijo med 0 in 1 
sekunde.  Kopijo LTM sporočila pa takoj, brez zakasnitve posreduje na drug port.  
Sporočila LTR so poslana na MAC naslov izvorne MEP točke.  
V kopiji LTM sporočila, ki se posreduje v omrežje, je vrednost v polju LTM 
TTL zmanjšana za 1. V primeru, da MP točka prejme LTM z vrednostjo 0 ali 1, 
LTM sporočila ne posreduje naprej.    
Ko izvorna MEP točka prejme LTR odgovor, ga najprej preveri za 
verodostojnost. Zavrže ga v primeru, če je ciljni naslov v LTR okvirju drugačen od 
MAC naslova na portu z definirano izvorno MEP točko, ali če se identifikator 
transakcije ne ujema z enim izmed tistih v MEP Linktrace bazi.  
Vsak LTR, ki je verodostojen, se zapiše v Linktrace bazo. LTR odgovori 
vsebujejo dovolj informacij, da si izvorna MEP točka sestavi pot do neke MP točke. 
 
Slika 4.10:  Delovanje protokola Linktrace [16] 
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Format sporočila LTM  
LTM sporočilo označuje polje OpCode v glavi okvirja CFM. Vrednost tega 
polja je 5. Informacije se nahajajo tudi v polju Zastavice. Odmik prvega TLV-ja ima 
vrednost 17. Sledijo biti, ki identificirajo transakcijo, polje z vrednostjo TTL-ja ter 
izvorni in ciljni MAC naslov MEP točke. Glede na polje Ciljni MAC naslov, 
sporočilo pride do končnega prejemnika, saj je ciljni naslov celotnega Ethernet 
okvirja skupni MAC naslov vseh upravljavskih točk. Končna upravljavska točka pa 
ve poslati LTR odgovor nazaj prvotni MEP točki, saj je njen naslov zapisan v polju 
MAC naslov prvotnega pošiljatelja, ki se med potjo ne spreminja.  
Sporočilo vsebuje še polja TLV, ki označujejo MEP Linktrace Initiator, ki je 
izvor LTM sporočila ali pa Linktrace Responder, kateri LTM sporočilo posreduje 
naslednji upravljavski točki. 
 
Slika 4.11:  Format sporočila LTM 
TLV, ki naj bi bil prisoten v vsakem sporočilu LTM je LTM Egress Identifier. 
Tip TLV-ja je 7. 
Format sporočila LTR 
Vrednost polja OpCode, ki naznanja sporočilo LTR je 4. V polju Zastavice se 
zapišejo vrednosti, ki sporočajo ali je bilo LTM sporočilo posredovano naprej ali ne. 
Odmik prvega TLV-ja ima vrednost 6. V LTR sporočilu je identifikator sporočila 
prekopirana vrednost identifikatorja iz sporočila LTM. Sporočilo vsebuje tudi polje 
TTL s katerim preprečimo neskončno zanko okvirja po omrežju. Biti v polju 
Ravnanje posredovalne funkcije poročajo kako je prejeto LTM sporočilo potovalo do 
izhodnega porta na stikalu preko MAC Posredovalne entitete.  Dodatni TLV-ji pa 
vsebujejo informacije o tem kateri port je sprejel, posredoval in odgovoril na 
sporočilo LTM. LTR okvir se zaključi s končnim TLV-jem z vrednostjo 0. 
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Slika 4.12:  Format sporočila LTR 
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5  Priporočilo ITU-T Y.1731 
Priporočilo ITU-T Y.1731 definira mehanizme za nadzor povezave in spremljanje 
uspešnosti povezave. Izdal ga je Sektor za standardizacijo telekomunikacij v 
Mednarodni telekomunikacijski zvezi (ITU-T) leta 2006 z naslovom: 
Recommendation ITU-T Y.1731 (2006): OAM functions and mechanisms for 
Ethernet-based networks [3]. Izdelava priporočila je potekala v povezavi s 
standardom IEEE 802.1ag [3]. Zato imata kar nekaj skupnih lastnosti. Priporočilo 
spada med standarde za storitveni Ethernet OAM. 
5.1  Primerjava s CFM 
ITU-T Y.1731 in IEEE 802.1ag sta se razvijala skupaj. Spadata v storitveni 
OAM.  Oba omrežje razdelita na upravljavska območja in ta ločita za uporabnike, 
ponudnike storitve in ponudnike omrežja. Podobno definirata tudi entitete v omrežju. 
Pri tem se razlikujeta v poimenovanju nekaterih entitet: 
IEEE 802.1ag-2007 ITU-T Y.1731(2007) 
 
MA MEG 
MAID MEGID 
MD / 
MD Nivo MEG Nivo 
Tabela 5.1:  Različno poimenovanje entitet pri 802.1ag in Y.1731 
Protokolna sporočila imajo isto obliko in se prenašajo v okvirjih Ethernet. Pri 
obema so OAM polja naslednja: Upravljavski nivo, Verzija, Opcode, Zastavice, 
Odmik prvega TLV-ja, vsebina odvisna od polja OpCode, Končni TLV. 
Velika razlika med protokoloma so funkcije, ki jih definirata. Priporočilo ITU-
T Y.1731 definira funkcije, ki jih lahko razdelimo v dve skupini. To so funkcije za 
obvladovanje napak v omrežju (angl. Error management) in funkcije za spremljanje 
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uspešnosti paketov v omrežju (angl. Performance Monitoring) [3]. V skupino prvih, 
to je funkcij za obvladovanje napak v omrežju spadajo funkcije v tabeli 5.2.. V tabeli 
je tudi primerjava funkcij, ki jih ponuja standard IEEE 802.1ag.  
ITU-T Y.1731 IEEE 802.1ag Opis 
ETH-CC  Continuity Check 
protokol 
Preverjanje povezljivosti 
Unicast ETH-LB Loopback Protokol Unicast povratna zanka 
Multicast ETH-LB  / Multicast povratna zanka 
ETH-LT Linktrace Protokol Sledenje poti 
ETH-AIS / Naznanitev alarma višjemu 
MEG nivoju 
ETH-RDI RDI Naznanitev oddaljene napake 
ETH-LCK / LCK okvirji naznanijo 
zaklenjeno stanje točke. 
Prekinjen je pretok ne-OAM 
podatkov 
ETH-Test / Okvirji za meritev pretoka in 
nepravilnega zaporedja poslanih 
okvirjev. 
ETH-APS / Nadzor preklopa poti potovanja 
okvirjev v omrežju 
ETH-MCC / Nadzorni komunikacijski kanal 
med dvema MEP točkama 
ETH-EXP / Uporaba za preizkušanje 
ETH-VSP / Protokol, ki ga definira 
proizvajalec mrežne opreme. 
ETH-CSF / Funkcija sporoči okvarjen signal 
ali izpad signala  na Ethernet 
odjemalcu, kateri ne podpira 
ETH-CC ali ETH-AIS. 
Tabela 5.2:  Primerjava protokolov Y.1731 in 802.1ag 
Standard IEEE 802.1ag pa ne ponuja dodatnih funkcij za spremljanje 
uspešnosti okvirjev v omrežju, ki jih najdemo v priporočilu ITU-T Y.1731. 
Funkcija Opis 
ETH-LM Meritev izgube okvirjev 
ETH-DM Meritev zakasnitve okvirjev 
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Meritev pretoka Meritev pretoka okvirjev v omrežju 
ETH-SLM Meritev izgube sintetičnih okvirjev 
Tabela 5.3:  Funkcije za spremljanje uspešnosti okvirjev 
5.2  Entitete protokola Y.1731 
Območje, ki ga upravljamo, označimo z ME (angl. Maintenance Entity). 
Območje je zaključeno s končnimi točkami upravljanja, katere označimo z MEP. 
Upravljavska območja so lahko gnezdena. Prekrivanje območij, pa ni dovoljeno.   
Več upravljavskih območjih lahko povežemo v skupino upravljavskih 
območjih – MEG (angl. Maintenance Entity Group). Vse ME v MEG morajo biti na 
istem nivoju upravljanja. Poznamo 8 nivojev upravljanja, ki jih označimo z 
vrednostmi od 0 do 7.  Razdelijo se: 
- MEG nivo 5,6,7 se dodeli uporabniku (angl. customer) 
- MEG nivo 3 in 4 se dodeli ponudniku storitve (angl. provider) 
- MEG nivo 0,1,2 se dodeli ponudniku TK omrežja (angl. carrier) 
OAM okvirje, ki imajo višji nivo, naprave na nižjih nivojih nespremenjeno 
posredujejo dalje.  
Prav tako obstajajo končne in vmesne upravljavske točke, ki imajo isto 
funkcijo, kot pri standardu IEEE 802.1ag. 
5.3  Okvir Y.1731 
OAM okvirje prepoznamo po vrednosti EtherType = 0x8902. Na tem mestu 
opazimo, da je vrednost polja EtherType v okvirjih enaka kot pri standardu IEEE 
802.1ag. Da bi uspešno prepoznali okvir, ki da je poslal Y.1731, moramo natančno 
pogledati vrednosti polj v okvirju. Uporaba nekaterih polj je rezervirana za standard 
IEEE 802.1ag, druga polja pa so lahko rezervirana za priporočilu ITU-T Y.1731. Ta 
polja si bomo ogledali v naslednjih poglavjih. 
Ciljni naslov OAM okvirja je lahko naslovljen na eno ali več upravljavskih 
točk. OAM okvir pa izhaja vedno iz ene upravljavske točke. Ločimo več tipov MAC 
naslovov, kateri kažejo na več MP točk. To so:  
- Multicast naslov tipa 1: Okvirji so naslovljeni na vse sosednje MEP točke v 
MEG 
o 01-80-C2-00-00-3x; x predstavlja MEG nivo in ima vrednosti 0-7 
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- Multicast naslov tipa 2: Okvirji so naslovljeni na vse MIP in sosednje MEP 
točke v MEG 
o 01-80-C2-00-00-3y; y predstavlja MEG nivo in ima vrednosti 8-F 
5.3.1  Format okvirja Y.1731 
Priporočilo Y.1731 se je razvijalo skupaj s standardom IEEE 802.1ag. Zaradi 
tega uporabljata enako obliko OAM okvirja. To lahko v grobem razdelimo na MEG 
nivo, ki vsebuje vrednost upravljavskega nivoja; Verzija protokola, ki ima vrednost 
0. Sledi polje OpCode, ki naznanja pomen preostalega dela PDU-ja. Polji Zastavice 
in Odmik prvega TLV-ja sta odvisni od vrste informacije v sporočilu. Sledijo 
informacije, ki jih posamezno OAM sporočilo prenaša. OAM PDU se zaključi s 
poljem Končni TLV, ki ima vrednost 0. 
 
Slika 5.1:  Format okvirja priporočila Y.1731 
Polji, ki sta še prisotni v okvirjih z OAM PDU so Prioriteta in Možnost, da se 
okvir zavrže. Vsebujeta informacijo o prioriteti OAM okvirja in možnosti, da se 
okvir zavrže.   
Polje OpCode vsebuje informacijo o tipu protokolnih sporočil. Dolžino ima 1 
oktet. Vrednosti 1-4 se uporabljajo tako pri ITU-T Y.1731 kot pri IEEE 802.1ag, saj 
naznanjajo tipe protokolnih sporočil, ki jih podpirata oba standarda. To so CCM, 
LBM, LBR, LTM, LTR. Vrednosti polja OpCode so zavedene v spodnji tabeli. 
Vrednost polja OpCode Tip OAM PDU-ja 
Vrednosti OpCode so skupne z IEEE 802.1ag 
0 Rezervirano za IEEE 802.1 
1 CCM 
2 LBR 
3 LBM 
4 LTR 
5 LTM 
6-31 Rezervirano za IEEE 802.1 
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64-255 Rezervirano za IEEE 802.1 
Vrednosti OpCode značilne samo za ITU-T Y.1731 
33 AIS 
35 LCK 
37 TST 
39 Linear APS 
40 Ring APS 
41 MCC 
42 LMR 
43 LMM 
45 1DM 
46 DMR 
47 DMM 
48 EXR 
49 EXM 
50 VSR 
51 VSM 
52 CSF 
53 1SL 
54 SLM 
55 SLR 
32,34,36,38,44,60-63 Rezervirano za ITU-T 
56-59 Rezervirano za MEF 
Tabela 5.4:  Vrednosti polja OpCode pri Y.1731 [3] 
Polje TLV ima v vseh protokolnih sporočilih enako obliko. Sestavljeno je iz 
polj Tip, Dolžina in Vrednost. Slednje je opcijsko. Če TLV ne vsebuje vrednosti, to 
polje ni prisotno. V končnem TLV-ju je prisotno samo polje Tip, ki ima vrednost 0. 
Vrednosti ostalih TLV-jev so prikazane v tabeli. 
Vrednost polja Tip [1 oktet] Ime TLV-ja 
Vrednosti skupne z IEEE 802.1ag 
0 Končni TLV 
3 Podatkovni TLV 
5 Odgovor vstopa 
6 Odgovor izstopa 
7 Identifikator izhoda (LTM) 
8 Identifikator izhoda (LTR) 
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2, 4, 9-31, 64-255 Rezervirano za IEEE 802.1 
Vrednosti značilne samo za ITU-T Y.1731 
32 Testni TLV 
33-35 Rezervirano za ITU-T 
36 Test ID TLV 
37,38 Rezervirano za MEF 
39-63 Rezervirano za ITU-T 
Tabela 5.5:  Vrednosti polja Tip (Y.1731) [3] 
5.3.2  CCM PDU 
Protokolno sporočilo CCM uporabljajo naslednje funkcije: ETH-CC (angl. 
Ethernet Continuity Check function), ETH-RDI (angl. Ethernet Remote Defect 
Indication function) in ETH-LM (angl. Ethernet Loss Measurement function).  
Okvir z informacijo CCM PDU je lahko naslovljen na vse MEP točke v MEG 
ali pa na eno samo. Ciljni naslov je odvisen od funkcije, ki jo sporočilo ima.  
Za funkcijo ETH-CC so uporabljena polja Period, MEG ID in MEP ID. 
Funkcija ETH-RDI uporablja polje RDI v CCM PDU. Kadar je to polje nastavljeno 
na 1, pomeni, da je MEP točka, ki pošilja CCM PDU zaznala napako v povezljivosti 
do druge upravljavske točke na istem nivoju. V nasprotnem primeru ima RDI 
vrednost 0. ETH-LM funkcija pa uporablja polja TxFCf, RxFCb in TxFCb. Števec 
TxFCf vsebuje število poslanih podatkovnih okvirjev proti sosednji MEP točki. 
RxFCb je števec podatkovnih okvirjev, ki jih sosednja MEP točka prejme. V polje 
TxFCb pa MEP točka prekopira vrednost števca, ki ga je sprejela od začetne MEP 
točke, to je TxFCf, in ga pošlje nazaj začetni MEP točki.    
 
Slika 5.2:  Struktura CCM PDU 
Polje RDI pa se nahaja znotraj polja Zastavice, ki ima naslednjo obliko. 
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Slika 5.3:  Polje Zastavice CCM PDU-ja 
Periodo pošiljanja CCM PDU-ja nakazujejo 3 biti znotraj polja Perioda. 
Vrednosti so enake kot pri standardu IEEE 802.1ag in sicer: 3.33 ms, 10 ms, 100 ms, 
1 s, 10 s, 1 min in 10 min. Za obvladovanje napak v omrežju je privzeta perioda 1 s, 
za spremljanje uspešnosti pa 100 ms. 
5.4  Funkcije standarda za obvladovanje napak v omrežju 
5.4.1  ETH-CC 
Protokol ETH-CC ima enako funkcijo kot Continuity Check Protocol pri 
standardu IEEE 802.1ag. Zazna prekinjeno povezavo med MEG, nepravilno 
povezavo oz. nepravilne nastavitve MEG nivoja, nepravilno periodo pošiljanja CCM 
sporočil. Protokolno sporočilo, ki prenaša ETH-CC informacijo, imenujemo CCM 
PDU.  
Periodo CCM okvirja lahko prilagajamo. Za obvladovanje napak v omrežju se 
priporoča perioda ene sekunde. Funkcija zazna izgubo povezljivosti  med MEP, 
kadar ne prejme oddaljenega CCM sporočila v 3.5 kratni periodi intervala pošiljanja.  
5.4.2  ETH-LB 
S funkcijo povratne zanke ETH-LB (angl. Ethernet Loopback function) se 
preveri povezljivost MEP točke z MIP ali sosednjo MEP točko. Ločimo dve vrsti: 
- Unicast ETH-LB 
o Preveri se povezljivost med dvema upravljavskima točkama. Izvor 
sporočila povratne zanke je točka MEP. Ta pa lahko preveri 
povezljivost med sosednjo MEP ali MIP točko. Med dvema MEP 
točkama lahko naredimo tudi online in offline teste. 
o Za pošiljanje informacije se uporabi LBM in LBR protokolna 
sporočila.  
- Multicast ETH-LB 
o Preveri se povezljivost med MEP točko in več oddaljenimi MEP 
točkami. Za pošiljanje informacije se uporabijo protokolna sporočila 
LBM in LBR.  
o MEP točka pošlje multicast LBM sporočilo vsem oddaljenim MEP 
točkam na istem MEG nivoju. Vsako sporočilo vsebuje unikaten ID. 
Ta ID sprejemna MEP točka zapiše v LBR sporočilo, kadar odgovori 
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na prejeto LBM sporočilo. Začetna MEP točka preveri, če se ID 
ujema s tistimi v svoji bazi zadnjih ID-jev. V primeru, da ima vnos, je 
tako LBR sporočilo veljavno in ga ne zavrže. LBR sporočila so 
poslana samo začetni MEP točki. MIP točka na tej poti nima funkcije 
in transparentno posreduje LBM in LBR sporočila.  
5.4.3  ETH-LT 
Z uporabo funkcije sledenja poti ETH-LT (angl. Ethernet Link Trace function) 
lahko lociramo mesto napake v omrežju. To funkcijo podpirata oba tipa 
upravljavskih točk; MEP in MIP točke. Funkcija deluje tako, da MEP točka na 
zahtevo administratorja pošlje zahtevo z ETH-LT informacijo. Po poslani zahtevi 
pričakuje odgovor v času petih sekund. Odgovor ji pošljejo MIP in MEP točke, ki so 
prejele LTM sporočilo in preverile njegovo veljavnost.  
Protokolna sporočila funkcije za odkrivanje poti sta dveh vrst in sicer LTM, ki 
predstavlja zahtevo po informaciji in LTR, ki predstavlja odgovor na zahtevo.  
Funkcija deluje na naslednji način: MEP točka pošlje LTM okvir naslovljen na 
vse MIP in MEP točke na določenem MEG nivoju (Multicast naslov tipa 2). V LTM 
sporočilo vključi polja Identifikator transakcije, TTL, svoj MAC naslov in ciljni 
MAC naslov upravljavske točke. Številko LTM okvirja (Identifikator transakcije) si 
zapiše v bazo in jo hrani najmanj pet sekund. To je zahtevan čas za sprejem LTR 
odgovora. Vrednost identifikatorja se preverja pri potrditvi veljavnega LTR 
odgovora. Vrednost TTL preprečuje, da bi okvirji, ki ne pridejo na cilj, krožili po 
omrežju. Vsaka upravljavska točka, ki prejme LTM okvir, odgovori nanj s 
sporočilom LTR, LTM pa v primeru, da ciljni naslov v okvirji ni naslov lokalne MP 
točke, pošlje dalje. Pri tem spremeni le polje TTL tako, da njegovo vrednost zmanjša 
za 1. Ko MP točka prejme okvir z TTL vrednostjo 0, ga zavrže. Upravljavska točka 
ve poslati LTR odgovor začetni MEP točki  zaradi polja v LTM sporočilu, ki vsebuje 
MAC naslov začetne točke. LTR okvir je poslan začetni MEP točki z naključno 
zakasnitvijo od 0 do 1 sekunde.  
5.4.4  ETH-AIS 
Funkcija ETH-AIS (ang. Ethernet Alarm Indiction Signal function) naznani 
napako višjim upravljavskim nivojem. Tako lahko uporabniki storitve izvejo ali je 
napaka na njihovem nivoju ali pa naj napako sporočijo ponudnikom storitve. 
Informacijo o napaki pošiljajo MEP točke končnim upravljavskim točkam storitve. 
Protokolno enoto, ki prenaša informacijo protokola ETH-AIS imenujemo AIS PDU. 
AIS okvirji se pošiljajo periodično. Priporočena perioda je 1 sekunda. AIS PDU 
5.4  Funkcije standarda za obvladovanje napak v omrežju 61 
 
pošiljajo samo končne upravljavske točke. MIP točke so na tej poti transparentne in 
ne potrebujejo dodatne konfiguracije. 
MEP pošlje AIS PDU takoj, ko zazna napako. Na povezavi med dvema MEP 
točkama, bo sosednja MEP točka vedela od katere MEP točke je sporočilo o napaki 
prišlo. Zaradi tega bo lahko stanje napake ponastavila takoj, ko v 3.5 kratnem 
intervalu pošiljanja AIS PDU, le tega ne bo sprejela. 
5.4.5  ETH-RDI 
Z uporabo funkcije za naznanitev oddaljene napake, MEP točka sporoči 
sosednjim MEP točkam, da je prišlo do napake. Protokolno sporočilo, ki nosi RDI 
informacijo je CCM. Torej je za delovanje te funkcije nujno potrebna omogočena 
funkcija ETH-CC.  
Na povezavi točka-točka med dvema MEP točkama, lahko sosednja MEP 
točka, ki prejme CCM okvir z nastavljenim poljem RDI, takoj ugotovi na kateri MEP 
točki je prišlo do napake. Prav tako lahko RDI vrednost postavi na 0, ko od sosednje 
MEP točke prejme CCM sporočilo z ponastavljenim poljem RDI.  
Na povezavi med več MEP točkami pa MEP, ki prejme CCM z RDI=1 
(napaka), ne ve točno na kateri MEP točki je prišlo do napake. Zato lahko RDI 
vrednost ponastavi na 0 (ni napake) šele takrat, ko prejme CCM z RDI=0 od vseh 
sosednjih MEP točk. 
Perioda pošiljanja ETH-RDI informacije je ista kot za ETH-CC. Prav tako je 
ista prioriteta teh okvirjev. MIP točka pri tej funkciji ne sodeluje – transparentno 
posreduje okvirje in ne potrebuje posebne konfiguracije za to funkcijo.  
5.4.6  ETH-LCK 
Funkcijo ETH-LCK (angl. Ethernet Lock signal function) uporablja MEP 
točka, katera je v stanju zaklenjenosti. Kadar je zaklenjena, je moten tudi pretok 
podatkov proti njej. S protokolnim sporočilom LCK PDU sporoči ostalim MEP 
točkam na višjem nivoju svoje stanje. To sporočilo pošilja periodično vsako sekundo. 
MEP točka na višjem nivoju si po sprejemu LCK PDU zabeleži stanje zaklenjene 
točke. To stanje ponastavi šele kadar v 3.5 kratni periodi LCK PDU-ja le tega ne 
sprejme.   
5.4.7  ETH-Test 
Funkcija testnega signala ETH-Test (angl. Ethernet Test function) se uporablja 
pri izvajanju enosmernih in-service ali out-of-service testov. Testiramo lahko pretok 
pasovne širine, izgubo okvirjev, napake v bitih, itd.. Izvajanje testov poteka na način, 
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da MEP pošilja TST okvirje z določenim pretokom, testnimi nizi podatkov in 
velikostjo okvirja. Pri testiranju out-of-service je moten pretok ostalega prometa. V 
tem primeru MEP pošlje LCK okvirje v isto smer od koder sprejema testne okvirje. 
Pri in-service testiranju pa pretok ostalih podatkovnih okvirjev ni moten. 
Protokolno sporočilo z informacijo ETH-Test imenujemo TST PDU.  
5.5  Funkcije standarda za spremljanje uspešnosti okvirjev 
Funkcije za spremljanje uspešnosti so definirane na povezavi točka-točka in na 
povezavi več točk v omrežju. Z njimi lahko spremljamo spodnje parametre.  
 Izguba okvirjev (angl. Frame loss ratio – FLR) 
Izguba okvirjev je definirana kot razmerje med številom okvirjev, ki 
niso bili sprejeti in številom vseh poslanih okvirjev v neki časovni enoti. Za 
merjenje izgube okvirjev lahko uporabimo okvirje neke storitve ali pa 
sintetične okvirje, ki so generirani samo za funkcijo merjenja izgube okvirjev. 
S storitvenimi okvirji lahko merimo izgubo na povezavi točka-točka, medtem 
ko lahko s sintetičnimi okvirji merimo izgubo okvirjev tudi med več Ethernet 
OAM točkami.   
 Zakasnitev okvirjev (angl. Frame delay – FD)  
Zakasnitev okvirjev definiramo kot čas med poslanim prvim bitom 
okvirja na izvorni strani in sprejetjem zadnjega bita okvirja na ponorni strani. 
V tem primeru govorimo o enosmerni zakasnitvi (v nadaljevanju one-way). 
Poznamo in merimo pa lahko tudi dvosmerno zakasnitev (v nadaljevanju two-
way), tj. meritev zakasnitve na izvorni strani po tem, ko je sprejela svoj okvir, 
ki ji je bil poslan nazaj s strani MEP točke.  
 Variacija zakasnitve okvirjev (angl. Frame delay variation – FDV) 
Variacija zakasnitve okvirjev je razlika med zakasnitvama para okvirjev 
neke storitve.  
 Pretok okvirjev (angl. Throughput) 
Pretok okvirjev je povprečna hitrost uspešno dostavljenih okvirjev čez 
komunikacijski kanal.  
5.5.1  Merjenje izgube okvirjev (ETH-LM) 
Funkcija ETH-LM (angl. Ethernet Loss Measurement function) zbira števce 
poslanih in prejetih podatkovnih okvirjev neke storitve. Z njeno uporabo lahko 
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določimo izgubo podatkovnih okvirjev na povezavi med MEP točkama. Sporočila z 
ETH-LM informacijo pošilja točka MEP. Protokolna sporočila, ki vsebujejo to 
informacijo so odvisna od načina merjenja izgube okvirjev. Pri dual-enden načinu je 
to sporočilo CCM. Pri single-ended načinu pa sta protokolna sporočila LMM (angl. 
Loss Measurement Message) in LMR (angl. Loss Measurement Reply). Izgubo 
okvirjev meri vsaka MEP točka tako, da določi čas, v katerem ni mogla sprejeti ali 
oddati okvirjev. Vsaka MEP točka vsebuje števec s katerim določi število 
podatkovnih okvirjev, ki so bili poslani proti sosedni MEP točki (TxFCl) in število 
tistih, ki so bili sprejeti od sosednje MEP točke (RxFCl).  
MIP točka transparentno posreduje ETH-LM okvirje in ne potrebuje nobenih 
posebnih nastavitev.  
Funkcija merjenja izgube okvirjev se lahko izvede na dva načina: 
- Dual-ended ETH-LM 
Način dual-ended uporablja za prenos informacije protokol CCM, ki 
spada k funkcijam za obvladovanje napak v omrežju. Ta sporočila se pošiljajo 
periodično in proaktivno. Prioriteta in interval teh sporočil sta enaka kot za 
ETH-CC.  
MEP v CCM okvirju pošlje informacije v poljih:  
 TxFCf: vrednost lokalnega števca takrat, ko je bil CCM okvir 
poslan 
 RxFCb: vrednost lokalnega števca takrat, ko je MEP sprejela 
zadnji CCM okvir od sosednje MEP točke  
 TxFCb: vrednost števca TxFCt v zadnjem sprejetem CCM 
okvirju od sosednje MEP točke 
Ko MEP točka sprejme CCM okvir, uporabi te informacije za merjenje 
near-end in far-end izgub.  
 Frame Lossfar-end =|TxFCb[tc] – TxFCb[tp]|-|RxFCb[tc] – RxFCb[tp]| (5.1) 
 Frame Lossnear-end =|TxFCf[tc] – TxFCf[tp]|-|RxFCl[tc] – RxFCl[tp]| (5.2) 
tc ; čas, ko je bil okvir sprejet 
tp ; čas ko je bil sprejet prejšnji okvir  
 
- Single-ended ETH-LM 
MEP točka pošlje sporočilo z ETH-LM zahtevo sosednji MEP točki. Ta 
pa ji odgovori z ETH-LM odgovorom. Protokolno sporočilo, ki se uporablja 
za ETH-LM zahtevo je LMM, za ETH-LM odgovor pa LMR.  
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V LMM sporočilu MEP točka pošlje vrednost lokalnega števca TxFCl 
ob času, ko je bil LMM okvir poslan – vrednost TxFCf. 
Ko MEP točka sprejme veljaven okvir, pošlje nanj odgovor LMR. 
Veljaven okvir je tisti, ki vsebuje pravilen MEG nivo in ciljni MAC naslov 
MEP točke. Odgovor LMR vsebuje:  
 TxCFf :prekopirana TxCFf vrednost iz LMM 
 RxFCf :vrednost lokalnega števca RxFCl ob sprejetju LMM 
okvirja 
 TxFCb :vrednost lokalnega števca TxFCl, ko je LMR okvir 
poslan 
Okvirji LMM in LMR se lahko pošiljajo proaktivno ali pa na zahtevo 
administratorja. Ko MEP točka prejme odgovor LMR, izračuna izgubo na 
near-end in far-end. 
 Frame Lossfar-end =|TxFCf[tc] – TxFCf[tp]|-|RxFCf[tc] – RxFCf[tp]| (5.3) 
 Frame Lossnear-end =|TxFCb[tc] – TxFCb[tp]|-|RxFCl[tc] – RxFCl[tp]| (5.4) 
tc ; čas, ko je bil okvir sprejet 
tp ; čas ko je bil sprejet prejšnji okvir  
5.5.2  Merjenje zakasnitve okvirjev (ETH-DM) 
Funkcija ETH-DM (angl. Ethernet Delay Measurement function) za merjenje 
zakasnitve okvirjev in variacije zakasnitve okvirjev je sprožena na zahtevo 
uporabnika ali pa proaktivno. Merjenje zakasnitev se izvede tako, da MEP točka 
pošilja sosednji MEP točki okvirje z informacijo ETH-DM. Od sosednje MEP točke 
pa pričakuje ETH-DM odgovor. MIP na tej poti neopazno posreduje ETH-DM 
okvirje.  
MEP točka, ki zahteva meritev zakasnitve okvirjev, v okvirje doda čas ob 
katerem je bil ETH-DM okvir poslan (TxTimeStampf). MEP točka, ki sprejme tak 
okvir, primerja to vrednost s svojim časom sprejema okvirja (RxTimef). Tako lahko 
izračuna zakasnitev okvirja. 
Zakasnitev okvirjaone-way = RxTimef – TxTimeStampf 
Po tem postopku se dobi zakasnitev okvirja v eno smer. Za to je potrebna 
časovna in fazna sinhronizacija med začetno in končno MEP točko. Pri izračunu 
variacije zakasnitev pa ta pogoj ni potreben, saj imamo pri več pridobljenih 
zakasnitvah isto napako, ki jo pri nizu meritev odpravimo.  
V primeru, ko ure v omrežnih napravah niso sinhronizirane pa merimo 
zakasnitev z pošiljanjem okvirja proti sosednji MEP točki in nazaj proti začetni točki. 
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Torej v obe smeri. Najprej pošlje začetna MEP točka ETH-DM zahtevo s časom, ko 
je bil ta okvir poslan (TxTimeStampf). Sosednja MEP točka ob sprejemu takšnega 
okvirja pošlje le tega nazaj začetni MEP točki. Pri tem pa prekopira vrednost 
TxTimeStampf iz sprejetega okvirja. Ko začetna točka dobi odgovor/okvir nazaj si 
zabeleži čas sprejetega okvirja RxTimeb in izračuna zakasnitev. 
Zakasnitev okvirjatwo-way = RxTimeb - TxTimeStampf  
Poznamo dve vrsti protokolnih sporočil za meritev zakasnitve okvirjev. Ločita 
pa se gleda na način izvajanja meritev: 
- Dual-ended ETH-DM 
o PDU za dual-ended način je 1DM. Okvirji, ki nosijo to sporočilo so 
1DM okvirji. Ta okvir se lahko pošilja proaktivno ali pa na zahtevo. 
MEP točka, ki sprejeme tak okvir izvede one-way meritev zakasnitve.  
- Single-ended ETH-DM 
o PDU-ja za single-ended način sta dva. Eden za zahtevo – DMM (angl. 
Delay Measurement Message) in eden za odgovor –DMR (angl. 
Delay Measurement Reply). Okvirja se lahko pošiljata proaktivno ali 
pa na zahtevo. Na ta način zahtevka in odgovora MEP točka izvede 
two-way meritev zakasnitve.   
5.5.3  Merjenje pretoka 
Pretok se meri tako, da z vedno višjo hitrostjo pošiljamo okvirje. Pri tem pa si 
zabeležimo najvišjo hitrost, pri kateri je določen delež okvirjev sprejet. Hitrost je 
močno odvisna od velikosti okvirjev.  
Priporočilo ITU-T Y.1731 določa, da se za merjenje pretoka uporabijo okvirji 
protokolnih sporočil LBM, LBR in TST (angl. Test PDU) s poljem Podatki.  
5.5.4  Merjenje izgube sintetičnih okvirjev (ETH-SLM) 
Za merjenje izgube okvirjev lahko uporabimo sintetične okvirje namesto 
podatkovnih okvirjev neke storitve. Sporočila funkcije ETH-SLM (angl. Ethernet 
Synthetic Loss Meassurement function) se lahko pošiljajo proaktivno ali pa na 
zahtevo. MEP točka pošilja okvirje z ETH-SLM informacijo svoji sosednji MEP 
točki ali več MEP točkam. Vsaka MEP izvede meritev okvirjev na near-end in far-
end. Sprejete okvirje šteje v RxFCl, poslane pa v TxFCl. Števci ločijo okvirje z 
različnim Test ID-jem, saj se lahko hkrati izvaja več meritev. MIP točka okvirje z 
ETH-SLM informacijo transparentno posreduje. 
Ločimo dva načina izvajanja meritev: 
- Single-ended ETH-SLM 
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o Meritev se lahko izvaja proaktivno ali pa na zahtevo administratorja. 
Meri se lahko izguba okvirjev med dvema MEP točkama ali pa med 
več MEP točkami. MEP točka pošlje sosednji zahtevo po vrednosti 
števca s protokolnim sporočilom SLM (angl. Synthetic Loss 
Message). Ta pa odgovori s protokolnim sporočilom SLR (angl. 
Synthetic Loss Reply). Tako MEP točka pridobi potrebne informacije, 
da izračuna near-end in far-end izgubo okvirjev v času meritve.  
 Frame Lossnear-end =|TxFCf[tc] – TxFCf[tp]|-|TxFCb[tc] – TxFCb[tp]| (5.5) 
 Frame Lossnear-end =|TxFCb[tc] – TxFCb[tp]|-|RxFCl[tc] – RxFCl[tp]| (5.6) 
tc ; čas, ko je bil okvir sprejet 
tp ; čas ko je bil sprejet prejšnji okvir  
 
- Dual-ended ETH-SLM 
o Meritev se lahko izvaja proaktivno ali pa na zahtevo administratorja. 
Meri se pa lahko izguba okvirjev med dvema MEP točkama ali pa 
med več MEP točkami. Protokolno sporočilo za dual-ended ETH-
SLM je 1SL. MEP točka, ki sprejme tako sporočilo, izračuna near-end 
izgubo okvirjev. Pri tem uporabi vrednost lokalnega števca okvirjev in 
števca okvirjev, katerega pošlje začetna MEP točka v 1SL okvirju.  
o Izguba okvirjev se izračuna z števcema ob času, ko je bil sprejet prvi 
in zadnji okvir. 
 Frame Lossnear-end =|TxFCb[tc] – TxFCb[tp]|-|RxFCl[tc] – RxFCl[tp]| (5.7) 
 
 tc ; čas, ko je bil okvir sprejet 
 tp ; čas ko je bil sprejet prejšnji okvir 
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6  Primerjava IEEE standardov 802.3ah in 802.1ag 
Primerjali bomo standarda, ki ju je izdelala organizacija IEEE. To sta IEEE 
802.3ah in IEEE 802.1ag. Standarda se uporabljata za drugačne namene, tj. 
delovanje kot povezavni oz. storitveni OAM. IEEE 802.3ah uvrščamo med standarde 
za povezavni OAM, IEEE 802.1ag pa med standarde za storitveni OAM.   
V nadaljevanju bomo testirali funkcije, ki so skupne obema standardoma in 
tudi nekatere, ki so prisotne samo pri enemu.  
 
 IEEE Std. 802.3ah IEEE Std. 802.1ag 
Tehnologija prenosnega medija 
Odvisnost od 
prenosnega medija 
Da. Tehnologija 
povezave na osnovi 
standarda IEEE 802.3. 
Neodvisen od nižjeležeče 
tehnologije oz. medij mora znati 
prenašati okvirje formata 802. 
Ethernet okvir 
Najdaljša dolžina 
Ethernet okvirja 
1518 oktetov 1522 oktetov 
Vsebuje VLAN 
značko 
Ne. Lahko vsebuje. 
EtherType 88-09 [Počasni protokoli] 89-02 [CFM] 
Okvir s ciljnim 
multicast naslovom  
OAMPDU 
 
Multicast naslov vseh 
počasnih protokolov. 
 
01:80:C2:00:00:02 
CCM, LTM 
 
Multicast naslov vseh MEP 
upravljavskih točk (CCM) oz. 
vseh upravljavskih točk (LTM) 
01-80-C2-00-00-3x; x odvisen od 
nivoja upravljavske domene 
Okvir s ciljnim 
unicast naslovom 
Ne. LBM, LBR, LTR 
 
Naslov upravljavske točke. 
68 6  Primerjava IEEE standardov 802.3ah in 802.1ag 
 
Funkcije standarda 
Odkrivanje 
sosednjih OAM 
točk/naprav 
Implementirano na 
povezavi točka-točka. 
Implementirano na end-to-end 
povezavi neke storitve.  
Izbira med aktivnim 
in pasivnim načinom 
delovanja. 
Podpira. Ne podpira. 
Povratna zanka Omogočena je oddaljena 
povratna zanka. Pri tem 
so podatki OAMPDU-ja 
poslani nazaj in s tem 
vplivajo na storitve.  
 
Povratna zanka v načinu 
out-of-band. 
Poslani podatki niso vrnjeni 
nazaj, tako ni vpliva na pretok 
ostalih podatkov. 
 
 
 
Povratna zanka v načinu in-band. 
Preverjanje 
povezljivosti 
Povezava se preverja 
vsako sekundo. 
 
 
 
OAM odjemalec ne 
zazna nepričakovanih 
povezav. 
 
Sporočila OAMPDU  
Intervali preverjanja povezljivosti 
so različni, od sporočila vsako 3.3 
milisekundo do sporočila vsakih 
10 minut.  
 
MEP lahko zazna nepričakovane 
povezave.  
 
 
Sporočila CFM PDU 
Sledenje poti Ne podpira.  Podpira. 
Pridobivanje OAM 
statistike o 
oddaljenem 
vmesniku  
Podpira Ne podpira 
Nadzor povezave in 
alarm, ko sprejeto 
število napak v 
okvirju presega 
dovoljeno vrednost 
Podpira. Ne podpira. 
Funkcije za 
izvajanje 
Da, možno s funkcijo 
oddaljene povratne 
Ne. 
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performančnih 
testov povezave 
zanke. 
Razpon upravljanja omrežja 
Razpon omrežja, v 
katerem zazna 
napako 
Samo na povezavi točka-
točka med dvema DTE 
napravama 
Lahko na povezavi točka-točka, 
ali pa skozi več gnezdenih 
domen. 
Sledenje poti skozi 
mostični LAN 
Ne podpira. Podpira.  
Omejitve / Razširitve 
Omejitve pri uporabi Implementiramo ga 
lahko samo na povezavi 
točka – točka med dvema 
DTE napravama 
Povezava med dvema 
napravama ne sme 
vsebovati vmesnih stikal 
Implementiramo ga lahko tudi na 
end-to-end povezavi storitve 
Možnosti razširitve Proizvajalci opreme 
lahko prilagodijo TLV-je 
v OAMPDU in definirajo 
svoje funkcije 
Proizvajalci opreme lahko 
prilagodijo TLV-je vendar ne 
smejo definirat novih funkcij 
Tabela 6.1:  Primerjava IEEE standardov 802.3ah in 802.1ag 
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7  Testiranje 
7.1  Topologija testnega omrežja 
Testno omrežje sestavljata dva usmerjevalnika in eno stikalo. Za spremljanje 
prometa je na stikalo priklopljen prenosni računalnik. Promet sem spremljala z 
orodjem Wireshark (verzija 1.12.3). 
 
Model usmerjevalnika: Cisco 2811 
Verzija IOS: Cisco IOS Software, 2800 Software (C2800NM-
ADVENTERPRISEK9-M), Version 15.1(4)M8, RELEASE SOFTWARE (fc2) 
 
Model stikala: Cisco Catalyst 3750 Metro 
Verzija IOS: Cisco IOS Software, C3750ME Software (C3750ME-I5K91-M), 
Version 12.2(58)SE2, RELEASE SOFTWARE (fc1) 
 
Prenosni računalnik: Asus, OS Windows 8.1 
Mrežna kartica: Qualcomm Atheros AR8161 PCI-E Gigabit Ethernet 
Controller (NDIS 6.30) 
 
Privzete Ethernet OAM nastavitve na stikalu Cisco Catalyst 3750 z verzijo 
IOS-a 12.2(58)SE2 Metro so [16]:  
 izklopljen Ethernet OAM na vseh vmesnikih,  
 ko vklopimo Ethernet OAM na vmesniku, se avtomatično vklopi link 
monitoring 
 oddaljena povratna zanka je onemogočena 
 ni konfiguriranih Ethernet OAM template-ov 
 
Privzete nastavitve za Ethernet CFM na stikalu Cisco Catalyst 3750 z verzijo 
IOS-a 12.2(58)SE2 Metro so [16]: 
 CFM je globalno onemogočen 
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 Ko CFM globalno omogočimo, se omogoči na vseh vmesnikih 
 Vrata na vmesniku lahko nastavimo kot točka MIP, MEP ali pa jih ne 
nastavimo. V tem primeru so transparentna za Ethernet CFM okvirje. To je 
tudi privzeta nastavitev, če ne določimo drugače.  
 MEP in MIP točke niso v naprej konfigurirane. 
 Če pri konfiguraciji točke MEP na stikalu ne določimo smer pošiljanja 
okvirjev, bo smer gor (inward facing) – proti posredovalni funkciji (angl. 
relay function).  
 
Na stikalu se po omogočeni funkciji CFM omogočita tudi funkciji protokola 
Y.1731 ETH-AIS in ETH-LCK. Ko omogočimo pošiljanje CC sporočil, se 
samodejno omogoči tudi funkcija ETH-RDI.    
 
Slika 7.1:  Topologija 1 testnega omrežja 
S topologijo omrežja na sliki 7.1 sem testirala protokole standarda IEEE 
802.1ag. Nekoliko okrnjena slika omrežja pa je bila pri testiranju protokolnih 
sporočil standarda IEEE 802.3ah, saj se ta sporočila izmenjujejo med dvema 
napravama in se ne posredujejo naprej. Uporabila sem torej en usmerjevalnik, stikalo 
in prenosni računalnik za spremljanje prometa.  
7.2  Osnovna konfiguracija 73 
 
 
Slika 7.2:  Topologija 2 testnega omrežja 
7.2  Osnovna konfiguracija 
Osnovna konfiguracija omrežja za teste standarda CFM je predstavljena na 
spodnji sliki. 
 
Slika 7.3:  Osnovna konfiguracija za testiranje standarda CFM 
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Domena Domena_R1-R2 
Nivo 6 
Storitev Storitev_R1-R2 
VLAN ID VLAN 20 
Konfigurirana MEP 
Konfigurirana MIP 
DA 
DA 
MEPID 
 R1 
 R2 
 
11 (MEP1) 
12 (MEP2) 
MAC vmesnika 
 R1 
 R2 
 Switch 
 Switch 
ID vmesnika MAC naslov MP Točka  
Fast Ethernet 0/0 0015.2cec.da08 MEP 
Fast Ethernet 0/0 0017.5aaf.2648 MEP 
Fast Ethernet 1/0/1 0016.c85b.e183 MHF 
Fast Ethernet 1/0/2 0016.c85b.e184 MHF 
 
MIP MAC naslov 0016.c85b.e180 
 
Domena Domena_R1-Sw 
Nivo 3 
Storitev Storitev_R1-Sw 
VLAN ID VLAN 10 
Konfigurirana MEP 
Konfigurirana MIP 
DA 
NE 
MEPID 
 R1 
 Switch 
 
1 
3 
MAC vmesnika 
 R1 
 Switch 
ID vmesnika MAC naslov MP Točka  
Fast Ethernet 0/0 0015.2cec.da08 MEP 
Fast Ethernet 1/0/1 0016.c85b.e183 MEP 
 
 
Domena Domena_Sw-R2 
Nivo 3 
Storitev Storitev_Sw-R2 
VLAN ID VLAN 10 
Konfigurirana MEP 
Konfigurirana MIP 
DA 
NE 
MEPID  
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 Switch 
 R2 
4 
2 
MAC vmesnika 
 R2 
 Switch 
ID vmesnika MAC naslov MP Točka  
Fast Ethernet 0/0 0017.5aaf.2648 MEP 
Fast Ethernet 1/0/2 0016.c85b.e184 MEP 
 
Konfiguraciji protokolov standarda IEEE 802.3ah in IEEE 802.1ag se med 
seboj ne izključujeta in sta na napravah lahko konfigurirana hkrati. Zaradi lažje 
preglednosti je konfiguracija naprav za teste protokolov prikazana posebej. Pri 
ukazih so prikazani samo atributi, ki jih bomo pri testih uporabljali. Vse dodatne 
ukaze in atribute lahko pogledamo v dokumentih konfiguracij naprav z določenimi 
verzijami IOS-a.  
Spodaj je napisana osnovna konfiguracija za R1, R2 in Switch, ki ne vpliva na 
implementacijo OAM mehanizmov. Uporabimo jo za lažje delo v konzoli mrežne 
naprave. Prikaz je narejen za R1. Ostali dve napravi nastavimo z istimi ukazi. 
Razlikujejo se samo imena naprav, ki jih nastavimo z ukazom hostname. 
 
Ukaz Razlaga 
Router>enable Prehod v »Privileged EXEC 
mode« 
Router#configure teminal Dostop do konfiguracijskega 
načina 
R1(config)#hostname R1 Nastavimo ime naprave 
R1(config)#no ip domain-lookup Izklopimo iskanje imen po 
domeni 
R1(config)#line console 0 Dostop v konzolne nastavitve 
R1(config-line)#logging synchronous Vklopimo sinhrono pošiljanje 
sporočil v konzolo 
R1(config-line)#exit Vrnemo se v konfiguracijski 
način delovanja 
 
Na stikalu konfiguriramo sejo, ki bo preslikala promet iz vmesnika FastEthernet 
1/0/1 na vmesnik FastEthernet 1/0/12, na katerem bomo spremljali promet z orodjem 
Wireshark na prenosnemu računalniku.  
 
Ukaz Razlaga 
R1(config)#monitor session 1 source Nastavimo vmesnik iz 
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interface Fa1/0/1 both katerega se bo preslikal 
izhodni in ciljni promet tega 
vmesnika. Uporabimo atribut 
both za zajem poslanih in 
sprejetih okvirjev na 
vmesniku. 
R1(config)#monitor session 1 
destination interface Fa1/0/12 
encapsulation replicate 
Nastavimo vmesnik na 
katerega se bo preslikal 
promet. Uporabimo atribut 
»encapsulation replicate« s 
katerim na izhodni vmesnik 
nastavimo enako 
enkapsulacijo prometa, kot ga 
preslikamo. 
7.3  Konfiguracija za testiranje protokola Link OAM 
Konfiguracija usmerjevalnika R1: 
Ukaz Razlaga 
R1>enable Prehod v »Privileged EXEC 
mode« 
R1#configure teminal Dostop do konfiguracijskega 
načina 
R1(config)#interface FastEthernet0/0 Prehod do nastavitev 
vmesnika. 
Omogočimo Link OAM. 
Omogočimo podporo funkcije 
za oddaljeno povratno zanko. 
R1(config-if)#ethernet oam  [mode 
[active | passive]] 
R1(config-if)#ethernet oam  remote-
loopback supported 
Konfiguracija stikala »Switch«: 
Ukaz Razlaga 
Switch>enable Prehod v »Privileged EXEC 
mode« 
Switch #configure teminal Dostop do konfiguracijskega 
načina 
Switch (config)#interface 
FastEthernet1/0/1 
Prehod do nastavitev 
vmesnika. 
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Switch (config-if)# ethernet oam  [mode 
[active | passive]] 
Omogočimo Link OAM. 
 
Omogočimo podporo funkcije 
za oddaljeno povratno zanko. 
Switch (config-if)# ethernet oam  
remote-loopback supported 
7.4  Konfiguracija za testiranje protokola CFM 
Konfiguracija usmerjevalnika »R1«: 
Ukaz Razlaga 
R1>enable Prehod v »Privileged EXEC 
mode« 
R1#configure teminal Dostop do konfiguracijskega 
načina 
R1(config)#ethernet cfm ieee Vključimo IEEE verzijo 
standarda 802.1ag 
R1(config)#ethernet cfm global Globalno vklopimo delovanje 
CFM-ja 
R1(config)#ethernet cfm domain 
Domena_R1-Sw level 3 
Nastavimo domeno na tretjem 
nivoju 
Nastavimo storitev na tretjem 
nivoju 
Vklopimo pošiljanje CCM  
R1(config-ecfm)#service Storitev_R1-Sw 
vlan 10 direction down 
R1(config-ecfm-srv)#continuity-check 
R1(config-ecfm-srv)#exit 
R1(config-ecfm)#exit 
R1(config)# ethernet cfm domain 
Domena_R1-R2 level 6 
Nastavimo domeno na šestem 
nivoju  
Nastavimo storitev na šestem 
nivoju 
Vklopimo pošiljanje CCM 
R1(config-ecfm)#service Storitev_R1-R2 
vlan 20 direction down 
R1(config-ecfm-srv)#continuity-check 
R1(config-ecfm-srv)#exit 
R1(config-ecfm)#exit 
R1(config)#interface FastEthernet0/0 Na vmesniku FastEthernet0/0 
nastavimo MEP točki za 
domeni na nivoju 3 in 6. 
R1(config-if)#ethernet cfm mep domain 
Domena_R1-Sw mpid 1 vlan 10 
R1(config-if)#ethernet cfm mep domain 
Domena_R1-R2 mpid 11 vlan 20 
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R1(config)#interface FastEthernet0/0.10 Nastavimo označevanje 
okvirjev z VLAN 10 R1(config-subif)#encapsulation dot1Q 10 
R1(config)#interface FastEthernet0/0.20 Nastavimo označevanje 
okvirjev z VLAN 20 R1(config-subif)#encapsulation dot1Q 20 
 
Konfiguracija usmerjevalnika »R2«: 
Ukaz Razlaga 
R2>enable Prehod v »Privileged EXEC 
mode« 
R2#configure teminal Dostop do konfiguracijskega 
načina 
R2(config)#ethernet cfm ieee Vključimo IEEE verzijo 
standarda 802.1ag 
R2(config)#ethernet cfm global Globalno vklopimo delovanje 
CFM-ja 
R2(config)#ethernet cfm domain 
Domena_Sw-R2 level 3 
Nastavimo domeno in storitev 
na tretjem nivoju 
Omogočimo tudi pošiljanje 
sporočil protokola Continuity 
Check 
R2(config-ecfm)#service Storitev_Sw-R2 
vlan 10 direction down 
R2(config-ecfm-srv)#continuity-check 
R2(config-ecfm-srv)#exit 
R2(config-ecfm)#exit 
R2(config)# ethernet cfm domain 
Domena_R1-R2 level 6 
Nastavimo domeno in storitev 
na šestem nivoju 
Omogočimo tudi pošiljanje 
sporočil protokola Continuity 
Check 
R2(config-ecfm)#service Storitev_R1-R2 
vlan 20 direction down 
R2(config-ecfm-srv)#continuity-check 
R2(config-ecfm-srv)#exit 
R2(config-ecfm)#exit 
R2(config)#interface FastEthernet0/0 Na vmesniku FastEthernet0/0 
nastavimo MEP točki za 
domeni na nivoju 3 in 6. 
R2(config-if)#ethernet cfm mep domain 
Domena_Sw-R2 mpid 2 vlan 10 
R2(config-if)#ethernet cfm mep domain 
Domena_ R1-R2 mpid 12 vlan 20 
R2(config)#interface FastEthernet0/0.10 Nastavimo označevanje 
okvirjev z VLAN 10 R2(config-subif)#encapsulation dot1Q 10 
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R2(config)#interface FastEthernet0/0.20 Nastavimo označevanje 
okvirjev z VLAN 20 R2(config-subif)#encapsulation dot1Q 20 
 
Konfiguracija stikala »Switch«: 
Ukaz Razlaga 
Switch>enable Prehod v »Privileged EXEC 
mode« 
Switch #configure teminal Dostop do konfiguracijskega 
načina 
Switch (config)#ethernet cfm ieee Vključimo IEEE verzijo 
standarda 802.1ag 
Switch (config)#ethernet cfm global Globalno vklopimo delovanje 
CFM-ja 
Switch (config)#ethernet cfm domain 
Domena_R1-R2 level 6 
Nastavimo domeno in storitev 
na šestem nivoju 
Omogočimo tudi pošiljanje 
sporočil protokola Continuity 
Check 
Switch (config-ecfm)#service 
Storitev_R1-R2 vlan 20 
Switch (config-ecfm-srv)#continuity-
check 
Switch (config-ecfm-srv)#exit 
Switch (config-ecfm)#exit 
Switch (config)#ethernet cfm domain 
Domena_R1-Sw level 3 
Nastavimo domeno in storitev 
na tretjem nivoju 
Omogočimo tudi pošiljanje 
sporočil protokola Continuity 
Check 
Switch (config-ecfm)#service 
Storitev_R1-Sw vlan 10 direction down 
Switch (config-ecfm-srv)#continuity-
check 
Switch (config-ecfm-srv)#exit 
Switch (config-ecfm)#exit 
Switch (config)#ethernet cfm domain 
Domena_Sw-R2 level 3 
Nastavimo domeno in storitev 
na tretjem nivoju 
Omogočimo tudi pošiljanje 
sporočil protokola Continuity 
Check 
Switch (config-ecfm)# service 
Storitev_Sw-R2 vlan 10 direction down 
Switch (config-ecfm-srv)#continuity-
check 
Switch (config-ecfm-srv)#exit 
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Switch (config-ecfm)#exit 
Switch (config)#vlan 10 Ustvarimo vlan 10 
Switch (config)#vlan 20 Ustvarimo vlan 20 
Switch (config)#interface 
FastEthernet1/0/1 
Na vmesniku 
FastEthernet1/0/1 nastavimo 
MEP točko za domeno na 3 
nivoju in MHF točko za 
domeno na 6 nivoju. 
Vmesnik nastavimo za prenos 
VLAN značk – trunk.  
Switch (config-if)# switchport trunk 
encapsulation dot1q 
Switch (config-if)# switchport trunk 
allowed vlan 10,20 
Switch (config-if)# switchport mode 
trunk 
Switch (config-if)# ethernet cfm mip 
level 6 vlan 20 
Switch (config-if)# ethernet cfm mep 
domain Domena_R1-Sw mpid 3 vlan 10 
Switch (config)#interface 
FastEthernet1/0/2 
Na vmesniku 
FastEthernet1/0/2 nastavimo 
MEP točki za domeno na 3 
nivoju in MHF točko za 
domeno na 6 nivoju. 
Vmesnik nastavimo za prenos 
VLAN značk – trunk. 
Switch (config-if)# switchport trunk 
encapsulation dot1q 
Switch (config-if)# switchport trunk 
allowed vlan 10,20 
Switch (config-if)# switchport mode 
trunk 
Switch (config-if)# ethernet cfm mip 
level 6 vlan 20 
Switch (config-if)# ethernet cfm mep 
domain Domena_Sw-R2 mpid 4 vlan 10 
 
Ukazi za preverjanje nastavitev so enaki na usmerjevalniku in stikalu. 
Ethernet OAM Podatki 
R1#show ethernet oam discovery 
[interface interface-id] 
Podatki pridobljeni s 
procesom odkrivanja sosedov. 
R1#show ethernet oam statistics Podrobne informacije o Link 
OAM paketih. 
R1#show ethernet oam status [interface 
interface-id] 
OAM konfiguracija na 
vmesnikih 
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R1#show ethernet oam summary Aktivne OAM seje na omrežni 
napravi. 
Ethernet CFM  
R1# show ethernet cfm cisco Prikaz vmesnikov, ki 
delujejo s Cisco verzijo 
CFM protokola 
R1# show ethernet cfm domain Podatki o domeni 
R1# show ethernet cfm errors Izpis napak v povezljivosti  
R1# show ethernet cfm maintenance-
points [local | remote] 
Izpis upravljavskih točk na 
lokani napravi ali 
oddaljenih upravljavskih 
točk, katere zazna. 
R1# show ethernet cfm mpdb Informacija o vnosih v 
MEP CC bazi 
R1# show ethernet cfm smep Informacija o strežniških 
MEP točkah. 
R1# show ethernet cfm traceroute-cache Vsebina v predpomnilniku 
sledenja poti 
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7.5  Testni primeri 
7.5.1  Test (802.3ah): Odkrivanje sosedov 
Ime Test odkrivanja sosednih OAM naprav 
Namen Preverimo odkrivanje sosednje naprave z zmogljivostjo Ethernet OAM.  
Uporabljena 
topologija 
omrežja 
Topologija 2 
Postopek Na usmerjevalniku R1 in stikalu Switch omogočimo Ethernet OAM na 
vmesnikoma, ki sta povezana med seboj. Z orodjem Wireshark spremljamo 
promet na povezavi. Sosednje naprave preverimo tudi v konzoli 
usmerjevalnika z ukazom show ethernet oam discovery.  
Konfiguracija  Usmerjevalnik R1 
R1(config)#interface FastEthernet 0/0 
R1(config-if)#ethernet oam 
 Stikalo Switch 
Switch(config)#interface FastEthernet 1/0/1 
Switch(config-if)#ethernet oam 
Pričakovani 
rezultati 
Na usmerjevalniku in stikalu, ki ju uporabljamo, se z ukazom ethernet oam 
na vmesniku omogoči Ethernet OAM v aktivnem delovanju. Napravi si 
izmenjujeta informacijske OAMPDU-je in se odkrijeta med seboj.   
Prikaz 
rezultatov 
 
 OAMPDU zajet z orodjem Wireshark 
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 show ethernet oam discovery  
 
Rezultati Pričakovani 
Referenčni 
dokumenti 
IEEE Std. 802.3ah 
Carrier Ethernet Configuration Guide, Cisco IOS Release 15M&T 
Catalyst 3750 Metro Switch Software Configuration Guide Cisco IOS 
Release 12.2(58)SE April 2011 
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7.5.2  Test (802.3ah): Preverjanje delovanja pasivne in aktivne DTE naprave 
Pri testu preverimo ali si usmerjevalnik R1 in stikalo izmenjujeta informacijske 
OAMPDU-je v skladu z konfiguracijo v aktivnem oz. pasivnem načinu. 
Preverimo vse tri možnosti: 
R1 (aktivni način) – Sw (aktivni način) 
R1 (pasivni način) – Sw (aktivni način) 
R1 (pasivni način) – Sw (pasivni način) 
Ime Preverjanje delovanja pasivne in aktivne DTE naprave – R1(aktivno) – 
Sw(aktivno) 
Namen Preverimo izmenjavo informacijskih OAMPDU-jev med napravama, ki sta 
konfigurirani kot aktivni DTE napravi v Ethernet OAM seji.  
Uporabljena 
topologija 
omrežja 
Topologija 2 
Postopek Usmerjevalnik R1 in stikalo Sw konfiguriramo za aktivni način delovanja 
Ethernet OAM-a. Z orodjem Wireshark spremljamo sporočila, ki se 
uporabijo za vzpostavitev Ethernet OAM seje med usmerjevalnikom R1 in 
stikalom Sw. Vzpostavljeno sejo preverimo v konzoli stikala z ukazom 
show ethernet oam discovery. 
Konfiguracija  Usmerjevalnik R1 
R1(config)# interface FastEthernet 0/0 
R1(config-if)# ethernet oam mode active 
 
 Stikalo Sw 
Switch(config)# interface FastEthernet 1/0/1 
Switch(config-if)# ethernet oam mode active 
 
Pričakovani 
rezultati 
Usmerjevalnik R1 in stikalo Sw pošiljata informacijske OAMPDU-je in 
Ethernet OAM seja se vzpostavi med njima. 
Prikaz 
rezultatov 
 
 Zajet OAMPDU z orodjem Wireshark 
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 Prikaz na konzoli stikala 
 
 
Rezultati Pričakovani 
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Referenčni 
dokumenti 
IEEE Std. 802.3ah 
Carrier Ethernet Configuration Guide, Cisco IOS Release 15M&T 
Catalyst 3750 Metro Switch Software Configuration Guide Cisco IOS 
Release 12.2(58)SE April 2011 
 
Ime Preverjanje delovanja pasivne in aktivne DTE naprave – R1(pasivno) – 
Sw(aktivno) 
Namen Preverimo izmenjavo informacijskih OAMPDU-jev med napravama izmed 
katerih je ena konfigurirana za aktivno Ethernet OAM delovanje, druga pa za 
pasivno.  
Uporabljena 
topologija 
omrežja 
Topologija 2 
Postopek Usmerjevalnik R1 konfiguriramo kot pasivno Ethernet OAM DTE napravo, 
stikalo Sw pa kot aktivno Ethernet OAM napravo. Z orodjem Wireshark 
spremljamo sporočila, ki se uporabijo za vzpostavitev Ethernet OAM seje 
med usmerjevalnikom R1 in stikalom Sw. Vzpostavljeno sejo preverimo v 
konzoli stikala z ukazom show ethernet oam discovery. 
Konfiguracija  Usmerjevalnik R1 
R1(config)# interface FastEthernet 0/0 
R1(config-if)# ethernet oam mode passive 
 
 Stikalo Sw 
Switch(config)# interface FastEthernet 1/0/1 
Switch(config-if)# ethernet oam mode active 
 
Pričakovani 
rezultati 
Usmerjevalnik R1 ne sproži procesa odkrivanja sosednjih naprav, ki imajo 
omogočen Ethernet OAM. Pošiljanje Informacijskih OAMPDU-jev sproži 
aktivna Ethernet OAM naprava. OAM seja med usmerjevalnikom in 
stikalom se vzpostavi. 
Prikaz 
rezultatov 
 
 Zajet OAMPDU z orodjem Wireshark 
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 Prikaz na stikalu 
 
Rezultati Pričakovani 
Referenčni 
dokumenti 
IEEE Std. 802.3ah 
Carrier Ethernet Configuration Guide, Cisco IOS Release 15M&T 
Catalyst 3750 Metro Switch Software Configuration Guide Cisco IOS 
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Ime Preverjanje delovanja pasivne in aktivne DTE naprave – R1(pasivno) – 
Sw(pasivno) 
Namen Preverimo izmenjavo informacijskih OAMPDU-jev med napravama, ki sta 
konfigurirani kot pasivni DTE napravi v Ethernet OAM seji.  
Uporabljena 
topologija 
omrežja 
Topologija 2 
Postopek Usmerjevalnik R1 in stikalo Sw konfiguriramo za pasivni način delovanja 
Ethernet OAM-a. Z orodjem Wireshark spremljamo sporočila, ki se 
uporabijo za vzpostavitev Ethernet OAM seje med usmerjevalnikom R1 in 
stikalom Sw. Prav tako na stikalu preverimo OAM podatke pridobljene od 
sosednje DTE naprave z ukazom show ethernet oam discovery. 
Konfiguracija  Usmerjevalnik R1 
R1(config)# interface FastEthernet 0/0 
R1(config-if)# ethernet oam mode passive 
 
 Stikalo Sw 
Switch(config)# interface FastEthernet 1/0/1 
Switch(config-if)# ethernet oam mode passive 
 
Pričakovani 
rezultati 
Usmerjevalnik in stikalo ne bosta vzpostavila Ethernet OAM seje. Definirana 
sta kot pasivni DTE napravi, zato ne bo nobena DTE naprava sprožila 
procesa odkrivanja sosednje naprave. Čakali bosta ena na drugo in ne bosta 
začeli pošiljat informacijske OAMPDU-je.  
Prikaz 
rezultatov 
 Informacijski OAMPDU-ji se ne pošiljajo, kar je vidno z orodjem 
Wireshark. 
 Prikaz na stikalu 
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Rezultati Pričakovani 
Referenčni 
dokumenti 
IEEE Std. 802.3ah 
Carrier Ethernet Configuration Guide, Cisco IOS Release 15M&T 
Catalyst 3750 Metro Switch Software Configuration Guide Cisco IOS 
Release 12.2(58)SE April 2011 
 
7.5.3  Test (802.3ah): Vzpostavitev oddaljene povratne zanke 
Ime Vzpostavitev oddaljene povratne zanke 
Namen Preverimo delovanje oddaljene povratne zanke na R1, ki jo zahteva Switch 
Uporabljena 
topologija 
omrežja 
Topologija 2 
Postopek Iz stikala Switch zahtevamo stanje oddaljene povratne zanke na vmesniku 
usmerjevalnika R1, s katerim je stikalo povezano. Predpostavlja se, da je 
stikalo v aktivnem načinu delovanja OAM ter da je na Ethernet OAM 
vmesnikoma omogočena oddaljena povratna zanka. Izmenjevanje 
OAMPDU-jev spremljamo z orodjem Wireshark. Prav tako pregledamo 
delovanje Ethernet OAM-a na R1 in Switch z ukazom show ethernet 
oam summary. Ethernet OAM discovery preverimo na R1 z ukazom 
show ethernet oam discovery. 
Konfiguracija Switch# ethernet oam remote-loopback start interface 
fastEthernet 1/0/1 
Pričakovani 
rezultati 
R1 po prejetem okvirju Loopback OAMPDU preide v stanje oddaljene 
povratne zanke. 
Prikaz 
rezultatov 
 
 Stikalo pošlje Loopback Control OAMPDU 
 
 Prikaz delovanja ethernet OAM-a na stikalu 
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 Prikaz delovanja ethernet OAM-a na R1 
 
 Prikaz lokalnega in oddaljenega OAM odjemalca na R1 
 
 OAMPDU, ki ga pošilja Switch med oddaljeno povratno zanko 
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Rezultati Pričakovani 
Referenčni 
dokumenti 
IEEE Std. 802.3ah 
Carrier Ethernet Configuration Guide, Cisco IOS Release 15M&T 
Catalyst 3750 Metro Switch Software Configuration Guide Cisco IOS 
Release 12.2(58)SE April 2011 
7.5.4  Test (802.3ah): Nadzor povezave (zadnji izdih) 
Ime Nadzor povezave (zadnji izdih) 
Namen Preverimo delovanje mehanizma za nadzor povezave pri standardu 802.3ah.   
Uporabljena 
topologija 
omrežja 
Topologija 2 
Postopek Na stikalu izklopimo vmesnik FastEthernet 1/0/1, ki je v OAM seji z 
usmerjevalnikom R1. Z orodjem Wireshark zajamemo OAMPDU, katerega 
ob tem dogodku pošlje stikalo usmerjevalniku R1. Prav tako preverimo 
Ethernet OAM statistiko na stikalu.   
Pričakovani 
rezultati 
Stikalo pošlje Organization Specific OAMPDU, v katerem postavi vrednost 
Dying Gasp v polju Zastavice na vrednost 1. Na stikalu se v Ethernet OAM 
statistiko zapiše poslan Organization Specific OAMPDU. Na usmerjevalniku 
pa se v Ethernet OAM statistiko zapiše prejet Organization Specific 
OAMPDU. 
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Konfiguracija Izklop vmesnika na stikalu 
Switch(config)#interface FastEthernet 1/0/1 
Switch(config-if)#shutdown 
 
Statistiko preverimo z ukazom: 
Switch#show ethernet oam statistics 
R1#show ethernet oam statistics 
 
Prikaz 
rezultatov 
 
 Okvir zajet z orodjem Wireshark 
 
 Ethernet OAM statistika na stikalu 
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 Ethernet OAM statistika na usmerjevalniku 
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Rezultati Pričakovani 
Referenčni 
dokumenti 
IEEE Std. 802.3ah 
Carrier Ethernet Configuration Guide, Cisco IOS Release 15M&T 
Catalyst 3750 Metro Switch Software Configuration Guide Cisco IOS 
Release 12.2(58)SE April 2011 
 
7.5.5  Test (802.1ag): MP točke v MA 
Ime Pošiljanje CCM sporočil med upravljavskimi točkami določene storitve 
Namen Preverimo izmenjevanje CCM sporočil med upravljavskimi točkami storitve 
na šestem nivoju domene.  
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Uporabljena 
topologija 
omrežja 
Topologija 1 
Postopek V domeni Domena_R1-R2 na šestem nivoju definiramo storitev 
Storitev_R1-R2. Na usmerjevalnikoma R1 in R2 definiramo končne točke 
storitve. Na vmesnem stikalu pa definiramo MIP točko oz. MHF točko na 
vmesnikoma, katera sta povezana z usmerjevalnikoma. Izmenjevanje CCM 
PDU-jev spremljamo z orodjem Wireshark. Na konzoli vsake naprave 
preverimo katere sosednje točke v domeni vidi.  
Konfiguracija Nahaja se v poglavju Konfiguracija za testiranje protokola CFM.  
Pričakovani 
rezultati 
Konfiguracija MIP in MEP točk je uspešna. MEP točki pošiljata CCM PDU-
je z ciljnimi naslovom vseh končnih točk v domeni na šestem nivoju. Naslov 
= 01-80-C2-00-00-36. 
MIP točka ne pošilja CCM PDU-jev. Po sprejetju CCM sporočil, ki jih 
pošlje MEP točka, naprave posodobijo informacijo o MEP točki v lokalni 
bazi upravljavskih točk.  
Prikaz 
rezultatov 
 
 Zajeti okvirji v Wiresharku 
 
 Primer zajetega sporočila 
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 Oddaljene upravljavske točke vidne na R1 
 
 
 Oddaljene upravljavske točke vidne na R2 
 
 
 Oddaljene upravljavske točke vidne na stikalu 
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 Debug prikaz na stikalu 
 
 
 Debug prikaz na R1 
 
 
Rezultati Pričakovani 
Referenčni 
dokumenti 
IEEE Std. 802.1ag 
Carrier Ethernet Configuration Guide, Cisco IOS Release 15M&T 
Catalyst 3750 Metro Switch Software Configuration Guide Cisco IOS 
Release 12.2(58)SE April 2011 
7.5.6  Test (802.1ag): Preverjanje dosegljivosti upravljavskih točk 
Ime Preverjanje dosegljivosti upravljavskih točk 
Namen Preverimo izmenjavo LRM in LBR sporočil med MEP točkama na 
usmerjevalnikoma R1 in R2. Na upravljavski točki MEP1 preverimo 
dosegljivost upravljavske točke MEP2, ki pripada upravljavski domeni na 
šestem nivoju. 
Uporabljena 
topologija 
omrežja 
Topologija 1 
Postopek Iz usmerjevalnika R1 izvedemo »ping« upravljavske točke MEP2 na 
usmerjevalniku R2. Promet spremljamo z Wiresharkom. Prav tako 
spremljamo izpise v konzoli na usmerjevalniku R1.  
Pričakovani 
rezultati 
Upravljavska točka MEP1 pošlje 5 sporočil LBM na MAC naslov 
upravljavske točke MEP2. Vsako LBM sporočilo ima unikatno število, ki ga 
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označuje. MEP2 takoj po prejemu vsakega LBM sporočila generira LBR in 
unikatno število iz LBM prekopira v LBR. LBR odgovor pošlje na MAC 
naslov točke MEP1. MEP1 preveri veljavnost odgovora preko unikatnega 
števila in ga v primeru veljavnosti izpiše v konzoli.  
V primeru, da MEP1 ne sprejme LBR odgovora, pošlje novo LBM sporočilo 
po največ petih sekundah. 
Konfiguracija R1#ping ethernet 0017.5aaf.2648 domain Domena_R1-R2 
vlan 20 
 
Prikaz 
rezultatov 
 
 Prikaz uspešnosti v konzoli usmerjevalnika R1 
 
 
 Zajem petih sporočil in petih odgovorov z orodjem Wireshark 
 
 
 Par sporočil LBM in LBR zajetih z orodjem Wireshark 
(R1 pošlje R1 LBM) 
 
 (R2 pošlje R1 LBR odgovor) 
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Rezultati Pričakovani 
Referenčni 
dokumenti 
IEEE Std. 802.1ag 
Carrier Ethernet Configuration Guide, Cisco IOS Release 15M&T 
Catalyst 3750 Metro Switch Software Configuration Guide Cisco IOS 
Release 12.2(58)SE April 2011 
 
7.5.7  Test (802.1ag): Odkrivanje poti 
Ime Odkrivanje poti 
Namen Preverimo delovanje mehanizma za sledenje poti med upravljavskima 
točkama MEP1 in MEP2.  
Uporabljena 
topologija 
omrežja 
Topologija 1 
Postopek Na upravljavski točki MEP1 izvedemo »traceroute« ukaz s ciljno MEP 
točko MEP2 na šestem nivoju. Spremljamo pošiljanje paketov z orodjem 
Wireshark ter izpis v konzoli na usmerjevalniku R1.  
Konfiguracija Na R1 generiramo sporočilo LTM z ukazom:  
R1#traceroute ethernet 0017.5aaf.2648 domain 
Domena_R1-R2 vlan 20 
 
Pričakovani 
rezultati 
Izveden ukaz na usmerjevalniku R1 uspešno pošlje LTM sporočilo, ki je 
naslovljeno na skupni MAC naslov vseh upravljavskih točk na šestem 
nivoju. Ta MAC naslov ima vrednost: 01:80:c2:00:00:3e. LTM sporočilo 
najprej sprejme vmesna upravljavska točka MIP1 in ga z zmanjšano 
vrednostjo polja TTL posreduje naprej. MIP potem odgovori na LTM 
sporočilo s sporočilom LTR. To sporočilo naslovi na MAC naslov točke 
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MEP1. V sporočilu LTR sporoči, da je originalno sporočilo LTM 
posredovala naprej. Ko upravljavska točka MEP2 prejme LTM sporočilo na 
njega odgovori s sporočilom LTR. V njem sporoči, da je končna točka in da 
LTM ni posredovala naprej. LTR odgovor naslovi na MAC naslov točke 
MEP1, kateri se prenaša v sporočilu LTM. V konzoli usmerjevalnika 
dobimo pregled upravljavskih točk, katere so poslale veljaven LTR odgovor.  
Prikaz 
rezultatov 
 
 Izpis v konzoli usmerjevalnika R1 po izvedenem ukazu 
 
 Zajem sporočil z orodjem Wireshark (po času zajetja) 
 
 
 R1 pošlje LTM sporočilo (zajeto z orodjem Wireshark) 
 
 
 Stikalo posreduje LTM sporočilo (zajeto z orodjem Wireshark) 
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 Stikalo pošlje LTR odgovor 
 
 
 R2 pošlje LTR odgovor 
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Rezultati Pričakovani 
Referenčni 
dokumenti 
IEEE Std. 802.1ag 
Carrier Ethernet Configuration Guide, Cisco IOS Release 15M&T 
Catalyst 3750 Metro Switch Software Configuration Guide Cisco IOS 
Release 12.2(58)SE April 2011 
7.5.8  Test (802.1ag): Zaznava napake in obveščanje o njej 
Ime Zaznava napake in obveščanje o napaki – ugasnjen virtualni vmesnik na R1 
Namen Preveri se delovanje funkcije standarda CFM, katera odkrije napako in 
obvesti ostale upravljavske točke v MA.  
Uporabljena 
topologija 
omrežja 
Topologija 2 
Postopek Na usmerjevalniku R1 izklopimo vmesnik FastEthernet 0/0.10, kateri je 
odgovoren za pošiljanje sporočil proti MEP 1 in sprejemanje sporočil od 
MEP 3. Izmenjevanje sporočil med napravami spremljamo z orodjem 
Wireshark. Po času, ki je večji od 3.5 kratne periode pošiljanja CCM 
sporočil, vmesnik vklopimo nazaj. 
Konfiguracija Vklop zapisa CFM aktivnosti v konzolno sejo: 
Switch# debug ethernet cfm all 
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Vmesnik na usmerjevalniku R1 ugasnemo z ukazom: 
R1(config)#interface fastEthernet 0/0.10 
R1(config-if)#shutdown 
 
Vmesnik na usmerjevalniku R1 prižgemo z ukazom:  
R1(config)#interface fastEthernet 0/0.10 
R1(config-if)# no shutdown 
 
Pričakovani 
rezultati 
Stikalo zazna napako na upravljavski točki MEP1 na usmerjevalniku R1 po 
tem, ko v 3.5 kratnemu intervalu pričakovanega CCM sporočila, le tega ne 
prejme. Od takrat dalje stikalo v svojih CCM sporočilih pošilja nastavljeno 
vrednost polja RDI na 1. Polje RDI ponastavi na 0 takoj ko prejme veljavno 
CCM sporočilo od MEP 1.  
Prikaz 
rezultatov 
 
 Zajeta sporočila CCM 
 
 
 MEP 3 na stikalu pošilja RDI=1 
 
→Vmesnik prižgemo nazaj. 
 MEP 1 pošlje prvo CCM sporočilo po znova vzpostavljeni povezavi 
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 MEP 3 po prejemu CCM sporočila od MEP 1 ponastavi polje RDI = 
0 
 
 
Rezultati Pričakovani 
Referenčni 
dokumenti 
IEEE Std. 802.1ag 
Carrier Ethernet Configuration Guide, Cisco IOS Release 15M&T 
Interface and Hardware Component Configuration Guide, Cisco IOS Release 
15M&T 
Catalyst 3750 Metro Switch Software Configuration Guide Cisco IOS 
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Ime Zaznava napake in obveščanje o napaki – ugasnjen fizični vmesnik na R1 
Namen Preveri se delovanje funkcije standarda CFM, katera odkrije napako in 
obvesti ostale upravljavske točke v MA.  
Uporabljena 
topologija 
omrežja 
Topologija 2 
Postopek Na usmerjevalniku R1 izklopimo vmesnik FastEthernet 0/0, na katerem je 
definirana upravljavska točka MEP3. Izmenjevanje sporočil med napravami 
spremljamo z orodjem Wireshark. Na konzoli stikala izvedemo debug CFM 
sporočil. Po času, ki je večji od 3.5 kratne periode pošiljanja CCM sporočil, 
vmesnik vklopimo nazaj. 
Konfiguracija Vklop zapisa CFM aktivnosti v konzolno sejo: 
Switch# debug ethernet cfm all 
 
Vmesnik na usmerjevalniku R1 ugasnemo z ukazom: 
R1(config)#interface fastEthernet 0/0 
R1(config-if)#shutdown 
 
Vmesnik na usmerjevalniku R1 prižgemo z ukazom:  
R1(config)#interface fastEthernet 0/0 
R1(config-if)# no shutdown 
 
Pričakovani 
rezultati 
Stikalo dobi sporočilo, da je končni port na poti sporočil CFM neaktiven. 
Zaradi tega stikalo ne pošilja več CCM PDU-jev na povezavo. Blokira 
lokalni port, ki bi pošiljal sporočila CFM.  
 
Prikaz 
rezultatov 
 
 Stikalo ne pošilja CCM sporočil 
6d19h: CFM-EVT: Suppressing mep 3 CC transmit since 
egress is down 
 
→Vmesnik prižgemo nazaj. 
 Po omogočenem vmesniku, začne MEP 1 na R1 pošiljat CCM 
sporočila z RDI=1 
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 MEP 3 ima takoj po omogočenem vmesniku na R1 lokalna vrata 
blokirana 
 
Rezultati Pričakovani 
Referenčni 
dokumenti 
IEEE Std. 802.1ag 
Carrier Ethernet Configuration Guide, Cisco IOS Release 15M&T 
Interface and Hardware Component Configuration Guide, Cisco IOS Release 
15M&T 
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Catalyst 3750 Metro Switch Software Configuration Guide Cisco IOS 
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7.5.9  Test (802.1ag): Lokalna baza upravljavskih točk (MIP CCM baza) 
Na stikalu in usmerjevalniku z omenjeno verzijo firmware-a je podprta baza 
upravljavskih točk. Na usmerjevalniku so v njej podatki o končnih upravljavskih 
točkah, ki jih vidi MEP na usmerjevalniku.  
Ime Lokalna baza upravljavskih točk (MIP CCM baza) 
Namen Na stikalu preverimo delovanje lokalne baze upravljavskih točk (MIP CCM 
database), katera hrani podatke o oddaljenih končnih upravljavskih točkah. 
Uporabljena 
topologija 
omrežja 
Topologija 1. 
Postopek Na stikalu 3750ME lahko nastavimo, koliko časa naj bo vnos v MIP CCM 
bazi. Na razpolago imamo od 1 do 65535 minut. Ukaz z katerim to 
nastavimo je  
Switch(config-ecfm)#mep archive-hold-time. Privzeta 
nastavitev je 100 minut.  Za testiranje nastavimo 5 min.  
Na stikalu pogledamo vsebino baze z ukazom show ethernet cfm 
mpdb domain-id Domena_R1-Sw. Po tem iz MA storitve 
Storitev_R1-Sw odstranimo MEP točko na R1. To storimo z ukazom za 
izklop vmesnika Fa0/0 na R1. Po odstranjeni MEP točki preverimo MIP 
CCM bazo na stikalu. 
Konfiguracija  Prikaz vsebine MIP CCM baze 
Switch# show ethernet cfm mpdb domain-id Domena_R1-
Sw 
 
 Izklop vmesnika na R1 
R1(config)# interface FastEthernet 0/0 
R1(config-if)# shutdown 
Pričakovani 
rezultati 
MEP točke so v MIP CCM bazi prikazane s tremi informacijami: FID, MAC 
naslov in vrata. Vnos bo v bazi ostal zapisan 5min. Po preteku 3.5 kratnega 
intervala pošiljanja CCM sporočil, bomo v bazi izgubili informacije MEP 
točke.  
Prikaz 
rezultatov 
 Vnosi v MIP CCM bazi pred izklopom vmesnika 
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 Vnosi v MIP CCM bazi na stikalu pred 3.5 kratnem intervalu 
pošiljanja CCM PDU-jev po izklopu vmesnika 
 
 Vnosi v MIP CCM bazi na stikalu po 3.5 kratnem intervalu pošiljanja 
CCM PDU-jev po izklopu vmesnika 
 
 
 Vnosi v bazi po 5 min (in 35s – 3.5 kratni interval, ko zazna da je 
MEP nedostopna) 
 
 
 
Rezultati Pričakovani 
Referenčni 
dokumenti 
IEEE Std. 802.1ag 
Carrier Ethernet Configuration Guide, Cisco IOS Release 15M&T 
Interface and Hardware Component Configuration Guide, Cisco IOS Release 
15M&T 
Catalyst 3750 Metro Switch Software Configuration Guide Cisco IOS 
Release 12.2(58)SE April 2011 
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Komentar k testom: 
V zajetih okvirjih standarda IEEE 802.1ag manjka VLAN značka. Razlog za to je 
uporabljena funkcija »monitor session« na stikalu. Ta funkcija na izhodnih vratih 
kamor pošlje zajet promet, odvzame VLAN značko prometa.  
Pri testu delovanja MIP CCM baze je privzeta vrednost vzdrževanja informacij o 
pretekli MEP točki 100 minut. Standard IEEE 802.1ag narekuje naj bo ta vrednost od 
24h do 48h. Vendar pa dopušča izbris iz baze, če je le ta polna in ne more sprejeti 
informacij o novih MEP točkah.  
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8  Zaključek 
V magistrski nalogi smo preučili standarda IEEE 802.3ah, IEEE 802.1ag in 
priporočilo ITU-T Y.1731, kateri imajo pomembno vlogo pri zagotavljanju OAM-a 
na Ethernet nivoju. Spoznali smo, da lahko standarde razdelimo v dve skupini – 
povezavni in storitveni OAM. Glavna razlika med njimi je obseg upravljanja 
omrežja. Pri povezavnem OAM-u je to povezava točka-točka med končnima 
napravama. Storitveni OAM pa se lahko razteza čez več naprav v omrežju. Standarda 
IEEE 802.3ah in IEEE 802.1ag smo implementirali v laboratorijsko omrežje. Tako 
smo dobili boljšo predstavo o delovanju standardov. Glavni namen pa je bil preveriti 
ali napravi v našem omrežju – Cisco usmerjevalnik 2811 in stikalo 3750ME z 
verzijami IOS-a zavedenimi v poglavju Testiranje, res delujeta skladno z 
omenjenima standardoma. Izvedli smo funkcionalno testiranje. Proces testiranja je 
zelo pomemben pred vsako uvedbo nove fizične platforme, nove verzije strojne 
programske opreme in pri vsaki spremembi konfiguracije. Le tako se uspešno 
izognemo napakam in zagotovimo predvidevano delovanje naprave. 
Pred samo implementacijo Ethernet OAM-a na mrežne naprave, je bilo 
potrebno izbrati ustrezno verzijo strojne programske opreme na usmerjevalniku in 
stikalu, katera podpira IEEE verzijo protokolov. Pri Cisco napravah je potrebno biti 
na to še posebej pozoren, saj Cisco v starejših verzijah strojne programske opreme 
podpira svojo verzijo Ethernet OAM-a. Ta verzija pa ima drugačno obliko OAM 
podatkov v Ethernet okvirju. Zato bi bilo testiranje IEEE standardov pri tej verziji 
nesmiselno.  
Pri procesu testiranja smo morali natančno poznati delovanje funkcije in 
kakšno delovanje naprave želimo pri implementaciji posamezne funkcije. Posvetili 
smo se testiranju funkcij omenjenih IEEE standardov. Nekatera polja sporočil 
standarda IEEE 802.1ag pa so rezervirana za priporočilo ITU-T Y.1731. Zaradi tega 
smo si ogledali tudi priporočilo ITU-T Y.1731, katerega pa nismo testirali. 
Izbrana topologija omrežja ni bila kompleksna. Za namen testiranja smo 
topologijo omrežja postavili v laboratorijskem okolju. Vsako testirano funkcijo 
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standarda smo lahko enostavno implementirali v naše omrežje, saj na testiranih 
napravah ni bilo konfiguracij drugih funkcij, ki niso del Ethernet OAM-a. Pri 
testiranju tako nismo imeli drugih vplivov, ki bi oteževali testiranje same funkcije. 
Topologiji smo postavili na način, da je stikalo postavljeno med oba dva 
usmerjevalnika. Tako smo lahko spremljali promet v celotnem omrežju. Preslikava 
prometa iz enega vmesnika na drug, je bila z uporabljenimi mrežnimi napravami 
mogoča le na stikalu.  
Izpolnili smo cilj testiranja. Vsako delovanje funkcije na mrežni napravi smo 
lahko uspešno potrdili oz. zavrnili glede na delovanje funkcij po standardu. Ker so 
vse testirane funkcije delovale kot narekuje standard, lahko v tej fazi testiranja na 
mrežnima potrdimo podpiranje standarda IEEE 802.3ah in IEEE 802.1ag. Tako 
lahko za usmerjevalnik Cisco 2811 in stikalo Cisco 3750ME potrdimo uspešno 
funkcionalno testiranje v laboratorijskem okolju za omenjena IEEE standarda.   
Torej, uspešno smo zaključili testiranje Ethernet OAM funkcij na napravah v 
laboratorijskem okolju. Če bi imeli namen testirano napravo sprostiti v produkcijsko 
okolje, bi bilo potrebno izvesti več testov in več vrst testiranja. Po uspešno zaključeni 
fazi testiranja v laboratorijskem okolju, bi testiranje nadaljevali v pilotnem okolju. 
Šele po tem, bi lahko napravo vpeljali v produkcijsko okolje, saj bi zagotovili 
ustrezno delovanje v skladu s standardi. V primeru, da bi v kateri koli fazi testiranja 
ugotovili napako in neskladje z začetnimi določili standarda, bi produkt popravili in 
se znova lotili faze testiranja v laboratorijskem okolju. 
Uspešno vključitev naprave v produkcijsko okolje, bi zagotovili še z 
interoperabilnim testiranjem z napravami drugih proizvajalcem. Tako bi zagotovili 
skladnost naprave s standardi in združljivost z drugimi napravami v omrežju.   
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A  Izpis konfiguracije stikala 
Switch#show running-config 
Building configuration... 
 
Current configuration : 2379 bytes 
! 
! Last configuration change at 13:33:23 UTC Fri Aug 28 2015 
! 
version 12.2 
no service pad 
service timestamps debug datetime msec 
service timestamps log datetime msec 
no service password-encryption 
! 
hostname Switch 
! 
boot-start-marker 
boot-end-marker 
! 
! 
! 
no aaa new-model 
ethernet cfm ieee 
ethernet cfm global 
ethernet cfm domain Domena_R1-R2 level 6 
 service Storitev_R1-R2 vlan 20 
  continuity-check 
! 
ethernet cfm domain Domena_R1-Sw level 3 
 service Storitev_R1-Sw vlan 10 direction down 
  continuity-check 
! 
ethernet cfm domain Domena_Sw-R2 level 3 
 service Storitev_Sw-R2 vlan 10 direction down 
  continuity-check 
! 
system mtu routing 1998 
! 
! 
! 
no ip domain-lookup 
! 
! 
! 
spanning-tree mode pvst 
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spanning-tree extend system-id 
! 
! 
! 
! 
vlan internal allocation policy ascending 
! 
! 
! 
! 
! 
! 
! 
interface FastEthernet1/0/1 
 switchport trunk encapsulation dot1q 
 switchport mode trunk 
 ethernet cfm mip level 6 vlan 20 
 ethernet cfm mep domain Domena_R1-Sw mpid 3 vlan 10 
 ethernet oam remote-loopback supported 
 ethernet oam 
! 
interface FastEthernet1/0/2 
 switchport trunk encapsulation dot1q 
 switchport mode trunk 
 ethernet cfm mip level 6 vlan 20 
 ethernet cfm mep domain Domena_Sw-R2 mpid 4 vlan 10 
 ethernet oam remote-loopback supported 
 ethernet oam 
! 
interface FastEthernet1/0/3 
! 
interface FastEthernet1/0/4 
! 
interface FastEthernet1/0/5 
! 
interface FastEthernet1/0/6 
! 
interface FastEthernet1/0/7 
! 
interface FastEthernet1/0/8 
! 
interface FastEthernet1/0/9 
! 
interface FastEthernet1/0/10 
! 
interface FastEthernet1/0/11 
! 
interface FastEthernet1/0/12 
! 
interface FastEthernet1/0/13 
! 
interface FastEthernet1/0/14 
! 
interface FastEthernet1/0/15 
! 
interface FastEthernet1/0/16 
! 
interface FastEthernet1/0/17 
! 
  
interface FastEthernet1/0/18 
! 
interface FastEthernet1/0/19 
! 
interface FastEthernet1/0/20 
! 
interface FastEthernet1/0/21 
! 
interface FastEthernet1/0/22 
! 
interface FastEthernet1/0/23 
! 
interface FastEthernet1/0/24 
! 
interface GigabitEthernet1/0/1 
! 
interface GigabitEthernet1/0/2 
! 
interface GigabitEthernet1/1/1 
! 
interface GigabitEthernet1/1/2 
! 
interface Vlan1 
 no ip address 
 shutdown 
! 
! 
ip http server 
ip http secure-server 
! 
! 
logging esm config 
! 
! 
line con 0 
 logging synchronous 
line vty 0 4 
 login 
line vty 5 15 
 login 
! 
! 
monitor session 1 source interface Fa1/0/1 
monitor session 1 destination interface Fa1/0/12 encapsulation 
replicate 
end 
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B  Izpis konfiguracije usmerjevalnika R1 
R1#show running-config 
Building configuration... 
 
 
Current configuration : 1763 bytes 
! 
! Last configuration change at 13:35:44 UTC Fri Aug 28 2015 
version 15.1 
service timestamps debug datetime msec 
service timestamps log datetime msec 
no service password-encryption 
! 
hostname R1 
! 
boot-start-marker 
boot-end-marker 
! 
! 
! 
no aaa new-model 
ethernet cfm ieee 
ethernet cfm global 
ethernet cfm domain Domena_R1-R2 level 6 
 service Storitev_R1-R2 vlan 20 direction down 
  continuity-check 
! 
ethernet cfm domain Domena_R1-Sw level 3 
 service Storitev_R1-Sw vlan 10 direction down 
  continuity-check 
! 
! 
! 
dot11 syslog 
ip source-route 
! 
! 
ip cef 
! 
! 
! 
no ip domain lookup 
no ipv6 cef 
! 
multilink bundle-name authenticated 
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! 
! 
! 
! 
! 
! 
! 
! 
! 
! 
! 
voice-card 0 
! 
crypto pki token default removal timeout 0 
! 
! 
! 
! 
license udi pid CISCO2811 sn FCZ1106710L 
! 
redundancy 
! 
! 
! 
! 
! 
! 
! 
! 
! 
! 
interface FastEthernet0/0 
 no ip address 
 duplex auto 
 speed auto 
 ethernet cfm mep domain Domena_R1-R2 mpid 11 vlan 20 
 ethernet cfm mep domain Domena_R1-Sw mpid 1 vlan 10 
 ethernet oam remote-loopback supported 
 ethernet oam 
! 
interface FastEthernet0/0.10 
 encapsulation dot1Q 10 
! 
interface FastEthernet0/0.20 
 encapsulation dot1Q 20 
! 
interface FastEthernet0/1 
 no ip address 
 shutdown 
 duplex auto 
 speed auto 
! 
interface Serial0/0/0 
 no ip address 
 shutdown 
 no fair-queue 
 clock rate 2000000 
! 
interface Serial0/0/1 
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 no ip address 
 shutdown 
 clock rate 2000000 
! 
interface Serial0/1/0 
 no ip address 
 shutdown 
 clock rate 2000000 
! 
interface Serial0/1/1 
 no ip address 
 shutdown 
 clock rate 2000000 
! 
ip forward-protocol nd 
no ip http server 
no ip http secure-server 
! 
! 
! 
! 
! 
! 
! 
! 
! 
control-plane 
! 
! 
! 
! 
mgcp profile default 
! 
! 
! 
! 
! 
! 
line con 0 
 logging synchronous 
line aux 0 
line vty 0 4 
 login 
 transport input all 
! 
scheduler allocate 20000 1000 
end 
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C  Izpis konfiguracije usmerjevalnika R2 
R2#show running-config 
Building configuration... 
 
 
Current configuration : 1679 bytes 
! 
! Last configuration change at 15:34:11 UTC Fri Aug 28 2015 
version 15.1 
service timestamps debug datetime msec 
service timestamps log datetime msec 
no service password-encryption 
! 
hostname R2 
! 
boot-start-marker 
boot-end-marker 
! 
! 
! 
no aaa new-model 
ethernet cfm ieee 
ethernet cfm global 
ethernet cfm domain Domena_R1-R2 level 6 
 service Storitev_R1-R2 vlan 20 direction down 
  continuity-check 
! 
ethernet cfm domain Domena_Sw-R2 level 3 
 service Storitev_Sw-R2 vlan 10 direction down 
  continuity-check 
! 
! 
! 
dot11 syslog 
ip source-route 
! 
! 
ip cef 
! 
! 
! 
no ip domain lookup 
no ipv6 cef 
! 
multilink bundle-name authenticated 
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! 
! 
! 
! 
! 
! 
! 
! 
! 
! 
! 
voice-card 0 
! 
crypto pki token default removal timeout 0 
! 
! 
! 
! 
license udi pid CISCO2811 sn FCZ101470DF 
! 
redundancy 
! 
! 
! 
! 
! 
! 
! 
! 
! 
! 
interface FastEthernet0/0 
 no ip address 
 duplex auto 
 speed auto 
 ethernet cfm mep domain Domena_R1-R2 mpid 12 vlan 20 
 ethernet cfm mep domain Domena_Sw-R2 mpid 2 vlan 10 
 ethernet oam remote-loopback supported 
 ethernet oam 
! 
interface FastEthernet0/0.10 
 encapsulation dot1Q 10 
! 
interface FastEthernet0/0.20 
 encapsulation dot1Q 20 
! 
interface FastEthernet0/1 
 no ip address 
 shutdown 
 duplex auto 
 speed auto 
! 
interface Serial0/0/0 
 no ip address 
 shutdown 
 clock rate 2000000 
! 
interface Serial0/0/1 
 no ip address 
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 shutdown 
 clock rate 2000000 
! 
interface Serial0/1/0 
 no ip address 
 shutdown 
 clock rate 2000000 
! 
ip forward-protocol nd 
no ip http server 
no ip http secure-server 
! 
! 
! 
! 
! 
! 
! 
! 
! 
control-plane 
! 
! 
! 
! 
mgcp profile default 
! 
! 
! 
! 
! 
! 
line con 0 
 logging synchronous 
line aux 0 
line vty 0 4 
 login 
 transport input all 
! 
scheduler allocate 20000 1000 
end 
